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1. Sammanfattande slutsatser
och reflektioner®

1.1. Brottsliga foretag underminerar den
goda konkurrensen

Organiserad kriminalitet har en omfattande och skadlig paver-
kan pa foretag och foretagandets villkor i Sverige. Den drabbar
foretag pa flera olika sitt och olika mycket, till stor del beroende
pé ivilken bransch foretaget verkar och var i Sverige foretaget ar
verksamt. Det ar oklart nar omfattningen av denna brottslighet
borjade oka kraftigt men for bara ett drygt decennium sedan
sags fa allvarliga tecken. Sedan gick det fort.

Denna rapport kartlagger de viktigaste komponenterna i det
aktuella kunskapsliaget, med fokus pa hur kriminaliteten paverkar
foretag och foretagandets villkor i Sverige, samt vilka konse-
kvenser denna brottslighet far.

*  Stort tack till Elias Nilsson, sommarassistent pa Ratio 2023, for en utméarkt un-
derlagsrapport (Nilsson, 2023). Stort tack ocksa till Martin Korpi, Lotta Stern, Dennis
Jernkrook, Margareta Barabash, Pia Bergman, Amelie Berg och Oskar Térnblom samt
deltagarna i brownbag-seminarier pa Ratio den 27 november 2023 och pa Delmi den
28 maj 2024 for synnerligen anviandbara synpunkter.
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Rapporten arbetar med foljande definitioner:

Organiserad kriminalitet
1) minst tva personer som 2) varaktigt 6ver tid 3) begar allvarliga
brott i samarbete 4) i syfte att uppné ekonomisk vinning.

Arbetslivskriminalitet

Organiserad kriminalitet i en verksamhet eller mot en verk-
samhet, som innebar att en eller flera individer som arbetar i
verksamheten utnyttjas.

Marknadskriminalitet

Organiserad kriminalitet pa foretags- eller organisationsnivd som
innebar att ekonomisk vinning erhalls genom underminering av
sund konkurrens pa legala marknader. Visentligt fér denna typ
av kriminalitet dr att den dr sdrskilt expansiv. Nar organiserad
kriminalitet tjdnar pengar pa att satta marknadsmekanismer ur
funktion, aterinvesteras storre eller hela vinsten i att utvidga
foretaget eller skapa nya foretag med konstlat 1dga kostnader.

Valfardskriminalitet

Organiserad kriminalitet riktad mot valfardssystemen och andra
narliggande skattefinansierade eller skattesubventionerade
system, savil i form av undanhallande av skatt som att erhalla
utbetalningar pa felaktiga grunder.

Brottsliga foretag underminerar den sunda konkurrensen genom
attinte folja de lagar, forordningar och avtalade regler som styr
den svenska arbetsmarknaden. Inte heller foljer de lagstiftningen
vad géller skatter och bidrag. Vissa agnar sig at grovre aktiviteter
som hot, utpressning eller cyberbrott. I grdzonerna finns andra
foretag och vanliga konsumenter som handlar med de brottsliga
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foretagen till 1dga priser pa varor och tjanster. Darigenom hjalper
de den svarta ekonomin att blomstra.

Mojliggdrare pa olika nivaer och omraden i samhallet, allt fran
socialt utslagna, medelldsa personer som av kriminella aktorer
satts som malvakter i foretag, till socialt vidlanpassade individer,
exempelvis advokater, revisorer och poliser, som bistar med
information eller understddjer brottsligheten.

Slaktbaserade kriminella natverk som ar aktiva i saval den orga-
niserade brottsligheten som i grazonerna spelar betydelsefulla
roller. Dessa natverk har egenskaper som gor dem till synnerligen
effektiva brottsredskap.

Hos seriosa foretag, sarskilt i riskbranscher, dar en stor del av
foretagen inte langre foljer gallande lagar och avtal, minskar bade
formagan och motivationen att fortsitta agera inom de lag- och
avtalsenliga ramarna. Farre seriosa foretagare valjer att nysatsa
inom dessa branscher. Skulle de seriosa foretagen forsoka folja
med i denna olagligt grundade lagpriskonkurrens sker detta pa
bekostnad av att 6verskotten i foretagen blir mindre. Darmed
forsimras deras moijligheter att gora framtida investeringar.
De seriosa foretagen blir dirmed indirekta brottsoffer for den
osunda konkurrensen.

Foretag blir ocksa direkta brottsoffer. Cirka halften av féretagen
i Sverige utsatts arligen for brott, framfor allt stolder, skadegd-
relse, bedragerier och cyberbrott. Aven kriminalitet som inte
direkt ar riktad mot foretag, exempelvis drogforsaljning eller
vandalism i grannskapet, kan kraftigt forsvara for foretagen i de
drabbade omradena att driva sina verksamheter.
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Benagenheten bland de drabbade féretagen att polisanmala
brotten ar mycket ldg. Den framsta orsaken till att foretagare
avstar fran att anmala ar att de inte ser ndgon poang med det.!

1.2. Fran det nordiska guldet...

Under flera decennier sags Sverige, tillsammans med de dvriga
nordiska landerna, som lander med stabila politiska institutio-
ner. Landerna karaktariserades av breda och finmaskiga sociala
trygghetssystem, hoga skatter pa féretagande och arbete samt
en hog tillit mellan manniskor och till myndigheter och andra
offentliga institutioner.

Dessa hoga nivaer av social tillit har kallats for "det nordiska
guldet”? ett grundlaggande socialt kapital, ett effektivt smorj-
medel for ett valfungerande samhalle, ett "hoglitarsamhalle”.’

Om de flesta manniskor ar pélitliga, samvetsgranna och har
valgrundade uppfattningar om att de flesta andra manniskor
ocksa ar det, sd blir det enklare att gora alla slags transak-
tioner, inte minst affarsmassiga men aven rent mellanmanskliga.
Ett samhalle med hog social tillit praglas i mindre grad av
formaliteter, kontroller och rattsprocesser an ett samhélle med
14g social tillit.

Men det "nordiska guldet” ar ingen given och automatiskt for-
nybar "naturresurs” att 6sa ur, utan nagot som vaxt fram under
en mycket lang tid genom flera samverkande, tillitsskapande

1) Tryggare Sverige (2024) och Foretagarna (2022)
2) Se t.ex. Andreasson (2018)

3) Rothstein & Holmberg (2022). Se ocksa Tragardh m.fl. (2013).
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processer. Om dessa samhallsprocesser av olika skal stors eller
forhindras sa sjunker den sociala tilliten och det "nordiska guldet”
minskar i varde och betydelse.

1.3. ... till det svenska tillstandet

Numera anvands begreppet "det svenska tillstindet” som en
avskrackande beskrivning av hur kriminaliteten okat i Sverige.*
En hypotes, eller i alla fall en spekulation, om varfor den orga-
niserade kriminaliteten pa bara ndgot decennium har vuxit till
att bli s& omfattande i Sverige ar att det beror pa att hoga nivier
av social tillit utnyttjats av kriminella krafter, och att "hoglitar-
samhallet”, med en historia av social stabilitet, inte i tid insett
vad som holl pé att handa.

Om det stammer, finns det en tipping point, en punkt nar den
sociala tilliten inte 1dngre kan sta emot 6kningen av brott. Gar
det da snabbare utfor i ett sdidant samhalle, eftersom det saknas
tillrickligt god beredskap? Ar det darfér organiserad kriminalitet
och valdsbrott 6kat sd mycket snabbare i Sverige an i Danmark,
Norge och Finland, linder som ocksa prisats for "det nordiska
guldet™ Har Sverige haft en sjalvbild som mer osarbart jaimfort
med vara grannldnders sjélvbilder, som alla har minnen fran
modern tid av krig och ockupation?

4) Begreppet ar inlanat fran Norge, "svenske tilstander”, dir det forekom pa den norska
nyordslistan redan 2017. Pa den svenska nyordslistan kom begreppet forst 2023.
Uttrycket féorekommer dven pa danska. Pa finska har "den svenska viagen” fatt ungefar
samma betydelse. https: //www.svt.se /kultur /sprakradets-nyord-2023
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Dessa fragor besvaras inte i denna rapport men ar viktiga och
val varda att beforska.

Det framgar tydligt i rapporten att det har uppstatt ett betydande
gap i den forskningsbaserade empiriska kunskapen avseende
framvaxten av organiserad kriminalitet och dess konsekvenser.
Okningen i brottslighet har varit valdig snabb och forskning &r en
tidskravande process. Det behévs mer forskningsbaserad empi-
risk kunskap, med utgangspunkt i sa aktuella data som mojligt.

1.4. Forslag och malkonflikter

Nagra av de forslag som laggs fram stéller oss infor oundvikliga
malkonflikter, som kraver avvagningar. En generell mélkonflikt ar
att kontroller alltid ar resurskravande vad galler tid, pengar och
ibland integritet. Atminstone hade tiden och pengarna kunnat
laggas pa annat (alternativkostnader). Kontroller som uppfattas
som integritetsintrang kan alltid ses som en kostnad, eller ibland
som nagonting varre, som ett maktmissbruk och nagot oférenligt
med demokratiska spelregler.

Ibland finns andra typer av malkonflikter. Ett exempel ar den
transaktionsmodell som under en lang tid fungerat val - den
svenska modellen for avtalsforhandlingar med autonoma parter
- och som fortfarande ar valfungerande pa de flesta omraden. P4
senare ar har emellertid forutsattningarna for dess funktionssatt
pa nagra omraden forsdmrats i och med en dkande forekomst
av exploatering av arbetskraft inom vissa branscher, i foretag
som allt som oftast inte har kollektivavtal. Detta paverkar kon-
kurrensfdrmégan negativt hos de foretag inom dessa branscher
som (aven om de saknar kollektivavtal) har kollektivavtalsenliga
l6ner och arbetsvillkor.
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De forslag som anges nedan ar inte heltackande, utan lyfts fram
som de viktigaste exemplen pa vad som bor prioriteras, och i ett
fall vad som inte borde ha gjorts. Det sista amnet som tas upp,
"kollektivavtalens vita flackar”, ar inte ett forslag utan utmynnar
i en fraga.

Grundlaggande forslag 1: Effektivisera
samverkansformer

Det forsta, mer grundlaggande, forslaget ar att offentliga besluts-
fattare, bade politiker och myndigheter, ser 6ver och effektivise-
rar de befintliga samverkansformerna, sdval mellan myndigheter
som mellan myndigheter och andra intressenter, samt vagar
prioritera bland dem. Det pagér redan ett stort antal olika former
av samverkan, inte minst i projektform mellan myndigheter och
andra intressenter.

Dessvarre finns det inte ndgon dvergripande plan for hur dessa
olika samverkansformer och dito projekt ska kopplas till varandra
och prioriteras. I dag 1amnas dessa tolkningar dver till myndig-
heter som ofta kan ha olika syn och olika prioriteringar pa vad
samverkan ska amnas till. Vidare innebar bristen pa éverblick en
risk att samverkansformerna och samverkansprojekten 6verlap-
par varandra. Detta innebar i sin tur ett resurssloseri, eller att
viktiga problem inte loses, eftersom det blir latt att tro att dessa
tar "nagon annan instans” hand om. Det kan lata paradoxalt, men
troligen behovs politiker och chefer som har tydliga mandat att
agera med kraft och att styra vertikalt i mer formella hierarkier
for att astadkomma en mer effektiv horisontell samverkan.
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Delbetdnkandet frdn Delegationen mot arbetslivskriminalitet,
SOU 2024:14, understryker att styrningen av det myndighets-
gemensamma arbetet behover bli tydligare och mer langsiktig.
I delbetankandet anger delegationen ett antal exempel pa nir
berérda myndigheter inte pa ett tillfredsstallande satt fullfoljt
de uppdrag de fatt och/eller inte fullfljt dem i tid. Ett exem-
pel som lyfts fram ar myndigheternas arbetssatt for att beivra
manniskohandel och manniskoexploatering, som uppvisar bety-
dande brister.®

Delegationen drar ocksa slutsatsen att det finns ett behov av ett
fordjupat samrad mellan myndigheterna och arbetsmarknadens
parter om ansvarsfordelningen nar det galler kontrollen av arbets-
forhallanden pa svensk arbetsmarknad. Darfor bér myndigheterna
i storre utstrackning informera arbetsmarknadens parter om
forhallanden som kan ha betydelse for parternas verksamhet.

Forslaget i denna rapport ar liknande, men kanske nagot karvare.
Samverkansformerna bor styras uppifran i mer formella hierar-
kier, exempelvis genom regleringsbrev och delegationsordningar.
Samverkansformer vars syften 6éverlappar varandra bor skaras
ner. I stillet bor resurserna anvandas for att tacka upp for de
problem som inte dtgardats tillrackligt pa grund av brister i saval
samverkan som i dverblick. Inte minst galler detta de allvarliga
brotten manniskoexploatering och manniskohandel.

5) SOU 2014:4, sid. 237 ff.

6) I Riksrevisionen granskning fran 2020 dras slutsatsen att det finns stora brister i
statens insatser mot arbetskraftsexploatering. Bristerna finns i alla delar av systemet,
och beror forst och frimst pa att regeringen inte har gett myndigheterna mandat och
tydliga uppdrag att motverka problemet. (Riksrevisionen, 2020). Regeringen holl med
om stora delar av kritiken men inte att myndigheternas uppdrag och mandat ar den
huvudsakliga anledningen till att insatserna har svart att fullt ut atgarda problemet.
(Regeringens skrivelse 2020 /21:169).
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En foérutsattning for att f huvudmén bakom manniskoexploa-
tering eller manniskohandel fallda ar oftast att offren vill och
kan bidra till det rattsliga efterspelet. Dessa personer har ofta
liten kunskap om deras legala rattigheter men de har stor kun-
skap om att de troligen, dels kommer att hamna i onad hos
den svarta arbetsgivaren, dels inte fa ut sin innestdende 16n.
Detta galler aven om de arbetar legalt. Darfor vittnar de ytterst
sallan. Arbetar de illegalt kommer de med hogsta sannolikhet
ocksé att bli utvisade och blir dirmed svara for rattssystemet
att uppratthéalla kontakt med.

Polismyndigheten bor alltid stotta presumtiva offer att vittna.
I forebyggande syfte behovs lattillganglig information pé olika
sprak till utlindsk arbetskraft om deras rattigheter som anstallda
och vart de kan vanda sig om dessa rattigheter inte uppfylls.
Vidare bor Polismyndigheten alltid lamna 6ver information nar
illegal arbetskraft uppticks till Aklagarmyndigheten, Skatteverket,
Migrationsverket’” och Arbetsféormedlingen, for att 6ka chanserna
att de utsatta vittnar. Det ar synnerligen anmarkningsvart att
dessa myndigheter endast undantagsvis for statistik 6ver sadant
informationsutbyte.®

Grundlaggande forslag 2:
Effektivisera sekretesslagstiftningen

Det andra, mer grundlaggande, forslaget ar se 6ver och effek-
tivisera sekretesslagstiftningen i syfte att underlatta battre
samverkan mellan myndigheter. Ambitionen ska vara att luckra

7) Migrationsverket kan bara bidra i arbetet om personen har ansékt om uppehalls-
tillstdnd eller asyl. Ovriga grupper som rest in illegalt, EU-medborgare m.fl., kan inte
Migrationsverket identifiera.

8) Bergman (2023), sid. 15.
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upp s& manga bestdmmelser som mojligt i de fall de bedoms
lagga hinder i vagen for myndigheterna att effektivt bekampa
organiserad brottslighet. I de fall beddmningen blir att vissa
sekretessbestdmmelser dnda inte bor uppluckras ska skélen till
detta redovisas. De andringar som gors i sekretesslagstiftningen
ska foljas upp over tid for att sikerstélla att de paverkar myn-
digheternas operativa arbete pa avsiktligt vis.

Utover sekretesslagstiftningen finns det andra sekretesshinder
som behover luckras upp for att seridsa foretagare och upphand-
lare ska kunna fa information om foretag de planerar att goéra
affarer med, exempelvis hur mycket féretagen betalat i killskatt
och storleken pé deras eventuella skulder pa skattekontot.

Bakgrundskontroller av potentiella affarspartners férsvaras av
att vissa tingsratter nyligen valt att inte ldmna ut domar till
rattsdatabaser (vilkas utgivningsbevis ar grundlagsskyddade).®
Om inte uppdaterade rattsdatabaser finns tillgangliga blir kravet
for att kunna gora en bakgrundskontroll att vanda sig till samtliga
domstolar i Sverige (i dag finns cirka ett 80-tal) for att begara
ut eventuella domar.

Sedan finns det omraden dar starkare sekretess bor inforas.
Identiteten pa den som exempelvis kontaktar en kvéllstidning
med tips om brottslighet ar grundlagsenligt skyddad. Kontaktar
daremot samma person Polismyndigheten med samma tips och
med egna personuppgifter som kontaktuppgifter blir tipset en
allman handling. Darmed kan myndigheten vara skyldig att lamna
ut handlingen.”® Lagstiftningen bor skydda identiteten dven pa

9) Se t.ex. https://trobar.se/domstolarnas-nya-praxis-forsvarar-det-brottsfore-
byggande-arbetet/

10) Fran https: //polisen.se /om-polisen/kontakt/tipsa-polisen /tipsa-polisen-via-
webben /: "Varfor vill ni helst inte ha anonyma tips? Vi behover stélla ytterligare fragor
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den som tipsar polisen och ldmnar sina personuppgifter, om
personen sa Onskar.

Regeringens forslag att det fr.o.m. 1 januari 2025 ska finnas en
mojlighet for vittnen att horas anonymt under en férundersok-
ning och i brottmal i domstol ar vilkommet.!

Grundlaggande forslag 3: Effektivisera rattskedjan

Det tredje grundlaggande forslaget ar att se over och effek-
tivisera rattskedjan. Rattskedjan omfattar Polismyndigheten,
Aklagarmyndigheten, Domstolsverket och Kriminalvarden.
Myndigheterna inom rattskedjan ar beroende av varandra for
att kunna genomfora sina respektive uppdrag pa ett effektivt satt.
Styrningen av en myndighet kan darmed paverka hur effektivt
andra myndigheter i kedjan arbetar.

Riksrevisionen gjorde redan 2019 en granskning av rattskedjans
styrning.”? Den sammantagna bedomningen i granskningen var
att regeringen, Justitiedepartementet och myndigheterna endast
ilag utstrackning tar hansyn till rattskedjan i resursfordelningen
mellan och inom myndigheterna. Inte heller tycks myndigheterna
i ndgon storre omfattning beakta varandra eller kedjan som
helhet, varken i de 6vervaganden som gors infér askanden och
intern fordelning, eller i samband med justeringar i den interna
fordelningen av resurser.

for att fa veta mer. Nar vi tar emot ett tips vet vi inte pa vilket sitt det passar in, utan
det kan visa sig senare, ibland 1angt senare. Da ar det viktigt att vi kan kontakta dig.
[...] Nar polisen har tagit emot ditt mejl blir det allméan handling. Det betyder att mejlet
kan ldmnas ut pa begéiran forutsatt att det inte innehaller sekretessbelagda uppgifter.”

11) https: //www.regeringen.se /rattsliga-dokument/lagradsremiss /2024 /05 /
anonyma-vittnen/

12) Riksrevisionen (2019)
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Denna bristande effektivitet i rattskedjan drabbar inte minst
foretagarna. Hélften av foretagarna som utsatts for brott avstar
fran att polisanmaéla brottet eller brotten. Det framsta skalet ar
att en anmaélan inte uppfattas leda till nagonting.

Den 1 februari 2024 publicerades regeringens skrivelse Mot-
stdndskraft och handlingskraft - en nationell strategi mot organi-
serad brottslighet.”® Den innehaller emellertid inte ndgra forslag
som explicit riktar in sig pa att effektivisera rattskedjan. Regering
och berdrda myndigheter borde ta till sig Riksrevisionens
rekommendationer, bland annat att regeringen ska ha ett tyd-
ligt rattskedjefokus i regleringsbrev och instruktioner, samt att
myndigheterna bor n& en samsyn kring vilka omraden som ar
prioriterade och hur de bor agera, savil gemensamt som enskilt,
for att rattskedjan ska fungera effektivt."

Ovriga forslag

Gor det enklare for foretagare att kontrollera potentiella
affarspartners

I dag ar det valdigt krangligt och kostnadskravande for en fore-
tagare (och upphandlare) som vill ha seriosa affarspartners,
exempelvis underleverantorer, att kontrollera utlandsagda fore-
tag. Foretagaren maste kontakta Skatteverket, Arbetsmiljoverket,
Forsakringskassan och Migrationsverket, och darefter analysera
uppgifterna som kommer darifran.”

13) Regeringens skrivelse 2023 /24:67
14) Riksrevisionen (2019), sid. 52.

15) Foretaget som vill kontrollera en potentiell affarspartner ska kontakta nedan-
stdende myndigheter for att gora foljande kontroller:



Fran det nordiska guldet till det svenska tillstandet

Det ar aven resurskravande for en foretagare att kontrollera att
inhemskt baserade potentiella affarspartners inte ar involverade i
brottslighet. Ekobrottsmyndigheten har tagit fram en checklista,
Vet du vem du gor affdrer med?,'® till hjalp for foretagare som vill
kontrollera potentiella affarspartners och deras foretradare. I
checklistan anges vissa varningstecken som ar sarskilt allvar-
liga, exempelvis att foretaget forekommer i domstolsbeslut, att
foretaget har manga styrelseférandringar under kort tid, att
foretradare ar domda for brott som har betydelse i samman-
hanget, att foretradare har varit inblandade i flera féretag som
gatt i konkurs alternativt att revisorn har avgatt i fortid eller
uttratt pa egen begaran.

Ett forslag ar att underlatta for seriosa foretagare genom att
lattare tillhandahalla den information som behdvs, till exempel
genom en enda kontaktpunkt, en one-stop-shop, och att bistd
foretagaren med att analysera informationen om sa 6nskas, till
maximalt ett sjalvkostnadspris.

”

» Skatteverket - for att se om foretaget ar registrerat som arbetsgivare, ar moms-
registrerat nar det ar aktuellt och har F-skatt samt om aktuella skatter och avgifter
har rapporterats

* Arbetsmiljoverket - for att se om foretaget har rapporterat in uppgifter om an-
stallda etc. til Utstationeringsregistret

* Forsakringskassan — om foretagets anstéllda har Al-intyg [ett intyg som visar
att arbetstagaren har valt att stanna kvar i sitt hemlands socialférsakring] och
féretaget da i vissa lagen inte behéver rapportera sociala avgifter och féretagets
anstallda ar kvar i sitt hemlands socialférsakring

* Migrationsverket - for kontroll av om foretagets anstéllda har rétt att arbeta i landet.”
Bergman (2023), sid. 11.

16) Ekobrottsmyndigheten (2022)
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Ge Bolagsverket mojlighet att krava personlig

installelse for identifiering

For att forhindra att en bolagsregistrering sker med hjalp av stulna,
kapade eller fiktiva identiteter, eller att en foretagskapning sker
(att ndgon obehorig person anméler styrelsedndringar) samt for
att forbattra mojligheterna att upptacka misstankta malvakter ska
Bolagsverket kunna begara ett personligt besok - forelagga om
personlig installelse - nar det behovs for att sakerstalla anmalarens
identitet och eventuella behorighet att foretrada ett bolag.”

Denna bestdmmelse kan gora tillvaron krangligare dven for
seridsa foretagare, men vinsterna i form av 6kade svarigheter
att begé brott 6évervager. En mojlighet for att underlatta den
personliga instéllelsen for foretagare skulle kunna vara att lata
denna ske pa de servicekontor som exempelvis Skatteverket,
Forsakringskassan, Arbetsféormedlingen och Migrationsverket
har pa olika stéllen i Sverige.

Atgirda bristerna i myndigheternas arbete med att korrekt
faststilla identiteten pa personer som kommer till Sverige
och som bor eller inte bor vara folkbordforda har
Riksrevisionen har i rapporten Vem ddr - faststdllande av identitet
vid statliga myndigheter'® som publicerades i juni 2024 granskat
hur Migrationsverket, Polismyndigheten, Skatteverket, Statens
servicecenter, Forsakringskassan och Pensionsmyndigheten
arbetar med att sakerstalla att en korrekt och unik identitet
faststalls pa personer som kommer till Sverige och att felaktigt
registrerade eller utnyttjade identiteter uppticks och atgardas.

17) Denna forandring foreslas av utredningen Bolag och brott - nagra atgirder mot
oseriosa foretag (SOU 2023:34).

18) Riksrevisionen (2024)
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Riksrevisionens beddmning ar att myndigheternas insatser inte
ar tillrackligt effektiva i detta avseende. I rapporten lamnar
Riksrevisionen rekommendationer till regeringen och samtliga
ovanstadende myndigheter for hur arbetet med korrekt faststél-
lande av identiteter kan forbattras.

I den nationella lagesbilden 6ver befolkningen (Skatteverket,
2024) som tagits fram i samverkan mellan Skatteverket, Migrat-
ionsverket, Polismyndigheten, SCB och flera kommuner, pa upp-
drag av regeringen, konstateras att mellan 74000 och 158 000
personer ar folkbokforda i Sverige fast de inte borde vara det."
I lagesbilden poangteras att detta ar gruppen som utgor storst
samhallsrisk, eftersom personerna kan f& bidrag de inte har ratt till.

I linje med att striktare verifiera en persons identitet bor bio-
metriska uppgifter anvindas i storre utstrackning for identi-
fiering, verifiering och kontroll av individer som uppehéller sig
i Sverige. ?° Myndigheter och foretag bor anpassa sina IT-system
sa att de kan ta emot information fran Skatteverket om status
och identitetsniva pad samordningsnummer.

Undvik verkningslds lagstiftning

I utredningen Ett forbdttrat system mot arbetskraftsexploatering
m.m. (SOU 2021:88) framkommer att det inte ar storleken pa den
redovisade inkomsten som &r ett problem, utan missbruket bestar
i att vissa arbetskraftsinvandrare tvingas betala tillbaka delar av
l6nen till arbetsgivaren. Utredningen har inte heller funnit att
arbetskraftsinvandrare systematiskt erbjuds deltidsanstallningar
men tvingas arbeta heltid. Darfor drar utredningen slutsatsen att
ett "hojt inkomstkrav eller en begransning av anstallningsgraden

19) Skatteverket (2024)

20) Detta foreslas i regeringens skrivelse 2023 /24:67, sid. 32.
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for att beviljas arbetstillstand ar darfor inte andamalsenligt for
att motverka det missbruk som utredningen har kartlagt.”

Resultaten i utredningen tyder pa att det lagstadgade forsorj-
ningskravet for arbetstillstdnd, pa 80 procent av Sveriges medi-
anlén (motsvarande en 16n pa 28480 kr fore skatt per ménad
2024)* som tradde i kraft 1 november 2023, sannolikt blir ganska
verkningslost d& det ar latt att runda. Det blir mest ett slag i
luften.

Det finns starka skal som talar for att en stoppad arbetskraftsin-
vandring for 16ner, sig mellan 18 000 kr -28400 kr, alltsé 16ner
som det gar att forsorja sig pa, far stora negativa effekter i foreta-
gens rekryteringar. For det forsta ar det langt ifran enbart "enkla
jobb” som ryms inom detta ldnespann, och for det andra ar det
ingen l6sning att forsdka 6ronmarka "enkla jobb” till arbetslosa
i Sverige. Rekryteringssituationen under pandemin for exem-
pelvis foretag inom jord- och skogsbruk, dé inga arbetare fran
utlandet fick komma och jobba i Sverige, ar talande. Foretagens
anstrangningar att bemanna vakanserna med inhemsk arbetskraft
ledde till forsamrad kvalitet och ekonomiska forluster.

Betankandet Nya regler for arbetskraftsinvandring mm. (SOU
2024:15) foreslar att forsorjningskravet pa minst 80 procent av
medianlonen tas bort. I stallet bor ett 16nekrav pa minst 100
procent av medianlonen for Sverige vid tidpunkten fér ansokan
(2023 var medianlonen 35600 kr) inféras.* For att Sverige inte

21) SOU 2021:88, sid. 19.

22) https: //www.migrationsverket.se /Andra-aktorer /Arbetsgivare /Anstalla-fran-
lander-utanfor-EU /Krav-for-arbetstillstand /Forsorjningskrav-for-arbetstillstand.html

23) Svenskt Naringsliv (2020b)

24) https: //www.scb.se /hitta-statistik /sverige-i-siffror /utbildning-jobb-och-
pengar /medianloner-i-sverige /
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ska riskera kompetensbrist foreslas att det ska finnas undantag
for yrken dar det bedéms finnas behov som inte kan tillgodoses
med arbetskraft i Sverige eller i delar av Sverige.

Nestorn i forskning om svenska kollektivavtal, professor Anders
Kjellberg vid Lunds universitet, sager till Medlingsinstitutet
att "satta en hog lonegrans ar stelt och inflexibelt, darfor att
det aven i vissa lagloneyrken och regioner kan finnas behov av
arbetskraft som inte finns inom landet. Det som behover skar-
pas ar i stéllet kontrollen av att kollektivavtalen ocksa tillimpas
i praktiken.”

Det ligger inte inom denna rapports syfte att argumentera for
vad som skulle kunna vara en rimlig nivd, om nagon, pa ett
lagstadgat 16nekrav. Rapporten argumenterar daremot for att
en sadan lagstiftning inte far avsedd verkan eller till och med
far en icke avsiktlig negativ verkan. I basta fall blir den mest en
symbolhandling for att visa handlingskraft. Sddan lagstiftning
bor undvikas.

Vad, om nagot, ska goras for att komma at

"kollektivavtalens vita flackar”?%

Karnan i transaktionsmodellen som under decennier varit stan-
dard for l6nebildningen pa den svenska arbetsmarknaden, "den
svenska modellen”, ar att parterna sjalva férhandlar fram kollek-
tivavtal utan direkt statlig inblandning. Denna modell har lange
fungerat mycket val. I snitt arbetade nastan nio av tio anstallda
pa foretag eller organisationer som hade kollektivavtal 2023.>

25) https: //www.mi.se /nyheter /2022 /kollektivavtal-sa-ser-de-vita-flackarna-ut/
26) For en kartlaggning av "kollektivavtalens vita flackar”, se t.ex. Kjellberg (2020, 2023a).

27) Medlingsinstitutet (2024)
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De 6vriga nordiska landerna har l6nebildningsmodeller som
i manga delar paminner om Sveriges; man kan tala om "den
nordiska modellen” och lyfta fram att kollektivavtalens roll ar
viktigare an lagstiftningens, men det finns viktiga skillnader.

I Danmark kan ofta medlingsférslag omvandlas till lag. I Norge
anvander man sig ofta av obligatoriskt skiljeforfarande och i
Finland av trepartsférhandlingar dar staten och arbetsmark-
nadens parter gemensamt gor upp. Man har aven en tradition
av allmangiltigforklarade kollektivavtal, alltsa att kollektivavtal
genom ett rattsligt beslut gors bindande for alla arbetsgivare
och arbetstagare inom en viss bransch eller sektor, oavsett
om de ar medlemmar i de avtalsforhandlande organisationerna
eller inte. Aven i Norge kan allmangiltigférklarade kollektivavtal
forekomma, dven om man inte har samma ldnga tradition som
i Finland.?®

En stor del av de foretag i Sverige som inte har kollektivavtal ar
smaforetag dar de anstillda och dgaren ar familjemedlemmar.
Det finns aven vissa, ofta hogavlonade, branscher dar traditionen
bland foretagen ar att inte ha kollektivavtal, som IT-, spel- och
reklambranscherna samt advokatbyraer. Intresset for att teckna
kollektivavtal i dessa fall ar ofta mycket lagt, saval fran arbets-
tagar- som arbetsgivarsidan.

Men sa finns ocksé foretag dar arbetstagarna, av olika skal,
befinner sig i en mycket utsatt situation gentemot sina arbets-
givare. I dessa foretag rader ofta en franvaro av kollektivavtal
och diarmed finns inga bindande bestammelser om lagsta 16ner.

28) Se t.ex. Kjellberg (2023b).
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Som denna litteraturdversikt visar ar utlanningslagens krav pa
att 16n och andra anstallningsvillkor for utlandska arbetstagare
inte far vara samre an de som foljer av svenska kollektivavtal
eller praxis inom yrket eller branschen,? ett krav som inte alls i
tillracklig grad motverkar undermaliga anstéllningsvillkor.

Vad kan och bor, om nagot, goras for att battre skydda individer
som utsatts for manniskoexploatering eller manniskohandel? Kan
det goras ndgonting inom en oférandrad svensk modell - skulle
det vara tillrackligt med en effektivare myndighetssamverkan
mot de huvudman som agnar sig at manniskoexploatering eller
manniskohandel? Som vi sett finns det fortfarande klara bris-
ter i myndigheternas samverkan, brister som maste atgirdas
for att dessa grupper béttre ska skyddas. Eller gar det, utéver
dessa effektiviseringar, att gora justeringar inom denna trans-
aktionsmodell utan att férandra den svenska modellens kiarna,
de autonoma avtalsslutande arbetsmarknadsparterna?

29) Utlanningslag (2005:716). 6 kap. Arbetstillstand. 2 § Arbetstillstand far ges till en
utlanning som har ett anstéllningsavtal, om 1. anstéllningen gor det mdjligt for honom
eller henne att uppna en god forsorjning, och 2. 16nen, forsikringsskyddet och 6vriga
anstallningsvillkor inte ar samre an de villkor som foljer av svenska kollektivavtal eller
praxis inom yrket eller branschen. Arbetstillstand enligt forsta stycket far endast ges
om rekryteringsforfarandet ar forenligt med Sveriges dtaganden inom Europeiska uni-
onen. https: //www.riksdagen.se /sv/dokument-och-lagar /dokument /svensk-for-
fattningssamling /utlanningslag-2005716 _sfs-2005-716 /#K6



2. Inledning

2.1. Syfte, utgangspunkter, metod och avgransningar

Hur kriminaliteten paverkar foretaga och foretagandets villkor ar
en allt hetare samhallspolitisk fraga. Trots de pa senare tid omfat-
tande satsningarna inom forsknings- och utredningsvasende
pa att ta fram relevanta kunskapsunderlag om hur brottslighet
i olika former paverkar naringslivet saknas en sammanstallning
over kunskapen som dessa satsningar resulterat i.3

Syftet med denna rapport ar att kartlagga de viktigaste kompo-
nenterna i det aktuella kunskapsldget med fokus pa hur krimi-
naliteten paverkar foretag och féretagandets villkor i Sverige,
samt vilka konsekvenser denna brottslighet far.

Utgangspunkterna for denna studie r att kriminalitet som inne-
bar forsvarande, fordyrande och féorhindrande av affarsverksam-
heter resulterar i foljande konsekvenser: 1) osund konkurrens,
2) inkomstbortfall och psykiskt lidande for de foretagare som
ar brottsoffer, och 3) pa sikt hot mot samhallsviktiga funktioner
och tillvaxt.

30) I december 2023 gav regeringen Vetenskapsradet i uppdrag att kartldgga natio-
nell och internationell forskning om insatser, atgirder och metoder for att forebygga
brottslighet kopplad till kriminella natverk. Uppdraget ges inom ramen for det natio-
nella forskningsprogrammet om brottslighet och ska delredovisas senast den 1 decem-
ber 2024 och slutredovisas senast den 1juni 2025, (U2023 /03735).
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Vilken aktuell och empiriskt valgrundad kunskap finns om dessa
tre konsekvenser? Rapportens ambition ar att svara pa denna
frdga genom att gora en litteraturdversikt dver svenska studier.
Till detta kommer ett forsok att foresld hur de olika typerna
av brottslighet som paverkar foretag och foretagandets villkor
kan definieras och hur de ar relaterade till varandra. Markligt
nog finns det ingen allmént accepterad definition ens av ett sa
vanligt begrepp som "organiserad kriminalitet”.

I de sammanfattande slutsatserna i inledningen ges forslag pa
ett antal tgarder som skulle kunna vidtas och en diskussion fors
om de mélkonflikter som dessa forslag kan innebara.

Som rapporten visar overlappar de olika typerna av brottslig-
het som drabbar féretag och féretagandets villkor varandra.
De avgransningar som rapporten gor ar att fokusera pa den
brottslighet som inriktar sig pa affirsdrivande verksamheter i
Sverige och som beror arbetsmarknaden. Det innebar att kon-
kurrenssnedvridande brottslighet och dito oegentligheter, som
exempelvis falsk marknadsforing eller att leverera varor som inte
haller avtalad kvalitet men dér bristerna ar dolda, exkluderas
i analysen. Brottslighet som huvudsakligen ar kopplad till det
sakerhetspolitiska laget i Sverige behandlas inte. Ndgon djupare
analys av omfattningen av och kostnaderna for de olika typerna
av brottslighet gors heller inte.

31) Det finns inte nagra standardiserade metoder for att berdkna kostnader for brott.
Bra (2017) pavisar komplexiteten i att forsoka méta de typer av kostnader som brotts-
lighet ger upphov till. De 6kade kostnaderna uppstar inom rattsvasende, sjukvard och
sociala insatser samt pa grund av utbetalningar till foretag pa felaktiga grunder. De
minskade intdkterna uppstér pa kort sikt pa grund av skattefusk och pa lang sikt pa
grund av lagre tillvixt, i den man brottsligheten pa sikt hammar tillvixten. Se exempel-
vis de rapporter om brottslighetens kostnader for naringslivet som utgivits av Svenskt
Néringsliv - (Svenskt Néringsliv, 2018, 2020a) och (Amtvall & Manning, 2022, 2023) samt
den rapport som Smaforetagarna givit ut (Sanandaji, 2023).
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God forskning och hogkvalitativa utredningar ar tidskravande
projekt som bygger pé principer om noggrannhet, stringens
och, nar det galler forskning, ocksé att data, metod och resultat
ska granskas av andra forskare (peer review). Detta innebar att
processen att erhalla ny kunskap ofta ar langsam. Darmed blir
det svart att fa valgrundad kunskap baserad pa data fran de allra
senaste aren.

2.2. Kriminalitet, social tillit och effektivitet

Resultaten fran saval samhallsvetenskaplig forskning som offent-
liga utredningar, myndighetsrapporter och studier fran orga-
nisationer som berdrs av problemen, visar att oseridsa aktorer
kraftigt forsvarar for seridsa foretag att konkurrera pa schyssta
villkor.

Dessa, ibland rent brottsliga, aktérer underminerar den goda
konkurrensen genom att inte folja de lagar, férordningar och
avtalade regler som styr den svenska arbetsmarknaden. Aven
kriminalitet som inte direkt ar riktad mot féretagare, exempelvis
drogférsaljning i naromradet, kan kraftigt forsvara for foretagare
i de drabbade omradena att driva sina verksamheter.

Det finns tydliga tecken pa att dessa typer av kriminalitet ar
allvarliga problem som, férutom att skada méjligheterna till val-
stdndsbringande foretagande, gar langt in i det svenska samhal-
lets olika sektorer. De orsakar sannolikt stor skada pa den hoga
graden av social tillit, "det nordiska guldet”* som lange tidigare
kannetecknat Sverige och som ar bade ett sammanhéllande
kitt och ett effektivt smorjmedel i ett samhalle dar manniskor
behodver samverka.

32) Se t.ex. Andreasson (2017) och Holmberg & Rothstein (2022b).
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En hog grad av social tillit minskar det som i nationalekonomisk
teori kallas for transaktionskostnader.* De ar kostnader som
gar utover pris varje gang en vara eller tjanst byter agare, eller
nigon form av avtal sluts, inte minst for att de inblandade ska
forsakra sig om att det man kommit 6verens om, transaktionen
eller avtalet, efterlevs. Det behover inte vara rent affirsmas-
siga transaktioner. Det kan handla om sociala utbyten som att
grannar vagar lita pa varandra eller att viga lita pa att f& hjalp
av manniskor man inte kinner om man rékar ut for en olycka
utomhus.

I ett samhalle med hog social tillit behover inte omfattande
resurser laggas pa att dels komma 6verens om ett avtal, dels
sdkerstdlla att det ingdngna avtalet halls samt implementera
sanktioner i det fall avtalet inte halls. Ju lagre transaktionskost-
naderna dr pa en marknad, desto mer effektiv ar den marknaden
pa att allokera resurser.

I ett samhalle med 14g social tillit ar transaktionskostnaderna
hoga, ibland s& hoga att manga avtal och sociala utbyten som
skulle vara till fordel fér saval de involverade parterna som hela
samhallet inte blir av.

33) Se t.ex. North (1992).



3. Definitioner av brottsbegrepp och
hur de ar relaterade till varandra

3.1. Franvaro av definitioner av brottsbegrepp

Kriminalitet som paverkar foretag och foretagandets villkor kan
utovas i organiserad eller icke-organiserad form. Det finns inga
allmant accepterade definitioner av begrepp som "organiserad
kriminalitet” och "kriminella gdng”. Ett vanligt tillvigagangssitt, i
stallet for att forsoka att definiera dessa begrepp, ar att ringa in
vad de betecknar genom att ge exempel pa vad vilka handlingar
de kan innehalla.

Kan det vara s att definitioner inte behdvs? Amir Rostami och
Hernan Mondani skriver i rapporten Kriminella entreprendrer
att "Det faktum att dessa begrepp ar foranderliga och att det
finns en uppsjo av olika definitioner visar pa den svarighet som
finns i att enas om en gemensam definition inom detta omrade.
[...] Det rader dven delade meningar om huruvida man ska for-
sOka sig pa en definition 6verhuvudtaget, eftersom alldeles for
mycket fokus pa definitioner kan begransa utvecklingen av nya
fragestallningar, som i sin tur kan hamma studier av nya krimi-
nella fenomen.”*

34) Rostami & Mondani (2024), sid. 27.
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Ambitionen i denna rapport ar dock, genom att presentera sti-
pulativa definitioner av olika typer av brottslighet som paverkar
foretag och foretagandets villkor samt hur de ar relaterade till
varandra, férsoka att bringa ordning och reda i grunderna for
rapportens analys.

3.2. Icke-organiserad kriminalitet

Brottsliga handlingar utférda av individer eller smd grupper
utan formell eller strukturerad ledning definieras i rapporten
som icke-organiserad kriminalitet. Denna typ av brottslighet
kannetecknas av dess spontana natur, och involverar ofta brott
sasom snatterier, stolder och skadegorelse.

Om sddana brott ar frekventa i nirheten av en affarsdrivande
verksamhet, i synnerhet om verksamheten ar 6ppen for all-
manheten, ar sannolikheten hog att det paverkar verksamheten
negativt. Kunderna valjer att ga ndgon annanstans om verksam-
hetens naromrade upplevs otryggt. Forekommer snatterier eller
stolder och hot mot verksamhetens personal, till exempel om
de patalar stolderna, sa bidrar detta till att ytterligare forsamra
kundunderlaget. Vidare kan det kan bli svarare att rekrytera
personal och premierna for att foérsiakra verksamheten kan bli
(prohibitivt) hoga.

3.3. Organiserad kriminalitet
Av de olika definitioner som finns pa organiserad kriminalitet
kan ndmnas United Nations Convention against Transnational

Organized Crime som sedan 2000 har féljande definition av en
organiserad, kriminell grupp: "a group of three or more persons
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existing over a period of time acting in concert with the aim of
committing crimes for financial or material benefit.”®

Inom EU anvands foljande elva kriterier for att definiera begrep-
pet organiserad kriminalitet. Minst sex av dessa kriterier maste
foreligga, och fyra kriterier- nummer 1, 3, 5 och 11 (understrukna)
- ar obligatoriska.’®

Samarbete mellan fler dn tvd personer.
Egna tilldelade uppgifter &t var och en.

Lang eller obegransad utstrickning i tid.

Nagon form av disciplin och kontroll.

Misstanke om allvarliga kriminella handlingar.

Verksamhet pa lokal niva.

Anviandning av vald eller andra metoder for hot.

Anvandning av kommersiella eller affarsmassiga

strukturer.

9. Deltagande i penningtvatt.

10. Otillborlig paverkan pa politik, medier, offentlig
forvaltning, rattsliga myndigheter eller ekonomi.

11. Stravan efter ekonomisk vinning och /eller makt.

®© N ok W

Sedan 2009 arbetar ett antal myndigheter tillsammans i en
myndighetsgemensam satsning mot organiserad brottslighet.
De myndigheter som deltar i satsningen ar Arbetsférmedlingen,
Ekobrottsmyndigheten, Forsidkringskassan, Kriminalvarden,
Kronofogdemyndigheten, Kustbevakningen, Migrationsverket,

35) https://www.europol.europa.eu/socta/2017 /defining-serious-and-organised-
crime.html. Europol skriver pd samma hemsida att "However, this definition does
not adequately describe the complex and flexible nature of modern organised crime
networks.”

36) Ds 2006:8, se aven https: //polisen.se /om-polisen /polisens-arbete /organiserad-
brottslighet /
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Polismyndigheten, Skatteverket, Sakerhetspolisen, Tullverket,
Aklagarmyndigheten och Utbetalningsmyndigheten (ny myn-
dighet sedan 1 januari 2024).%7

Myndigheterna samverkar i ett nationellt underrattelsecen-
trum, i regionala underrattelsecenter och i regionala arbetslivs-
kriminalitetscenter som ar samlokaliserade med de regionala
underrattelsecentren i Polismyndighetens lokaler. Nationellt
underrattelsecentrum (Nuc) tar fram en myndighetsgemensam
lagesbild om organiserad brottslighet vartannat ar. Den senaste
lagesbilden ar fran 2023.%

I dessa myndighetsgemensamma utvarderingar skriver man att
med organiserad brottslighet avses: 1) minst tva personer som 2)
varaktigt over tid 3) begar allvarliga brott i samarbete 4) i syfte
att uppnd ekonomisk vinning.*

Rapporten anvander denna definition. I begreppet "ekonomisk
vinning” inkluderas alla typer av materiella fordelar.

37) Sedan 2018 finns en struktur med nétverksmyndigheter. Under 2023 utokades
antalet nitverksmyndigheter frin tio till tolv: Arbetsmiljéverket, Bolagsverket, Centrala
studiestodsndmnden, Finansinspektionen, Inspektionen for vard och omsorg, Lant-
miteriet, Naturvardsverket, Pensionsmyndigheten, Statens Institutionsstyrelse,
Trafikverket, Transportstyrelsen samt Lansstyrelsen i Stockholms lan (Polismyndig-
heten, 20234, sid 8.)

38) Myndighetsgemensam ligesbild (2023). Se ocksa de arliga redovisningar till reger-
ingen som Polismyndigheten publicerar: Myndigheter i samverkan mot den organisera-
de brottsligheten (Polismyndigheten 2018, 2019, 2020, 2021, 2022a och 2023).

39) Se t.ex. Myndighetsgemensam ldgesbild (2023), sid. 6. Nar Ekobrottsmyndigheten
definierar organiserad brottslighet pa sin hemsida skriver de att "Organiserad brotts-
lighet ar ett samlingsnamn for brottslighet dir minst tva personer varaktigt éver tid
begar allvarliga brott i samarbete, i syfte att uppna ekonomisk vinst eller skaffa sig
makt.” I denna definition har alltsd makt ett egenvérde och &r inte enbart ett verktyg
for att skaffa sig ekonomisk vinning.
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Slaktbaserade kriminella natverk har betydelsefulla roller inom
den organiserade brottsligheten. Dessa natverk har egenska-
per som gor dem till mycket effektiva redskap, saval for brott
som for oegentligheter, i en foranderlig omgivning. "Eftersom
1) dessa natverk ofta har en stark anknytning till vissa geogra-
fiska omraden, 2) de informella relationerna inom dessa natverk
manga ganger vilar pa sliktband och etno-religios identitet, och
3) natverken ofta besitter en kombination av olika maktresurser
sdsom omfattande natverkskontakter, valdskapital och ekono-
miska tillgangar, ar dessa organisationer oftast mer adaptiva
till forandringar i sig omgivning an andra typer av gang och
kriminella natverk.™°

De tre typer av organiserad kriminalitet* som rapporten ger
stipulativa definitioner pé ar:

¢ Arbetslivskriminalitet
e Marknadskriminalitet
e Valfardskriminalitet

40) Mondani & Rostami (2022), sid. 274 ff.

Wikstrém (2023) skriver om nar brott ses som ett acceptabelt handlingsalternativ,
alltsd som ett aktivt val, som en forklaring till brottslighet. "Miljoer dar viss kriminalitet
redan slagit rot och dar brottshandlingar réttfardigas eller ursaktas av de inblandade
och av andra (fér deltagare relevanta auktoriteter eller forebilder) och dér det inte finns
nagon adekvat och verkningsfull avskrackning kan antas vara sarskilt kriminogena.”
(Wikstrém, 2023, sid. 57.)

41) Rapporten anvander har begreppet "organiserad kriminalitet” i stéllet fér "organi-
serad brottslighet” for att begreppet ska vara sprakligt konsistent med dessa tre typer
av kriminalitet. Dessa typer ar icke uttdbmmande; organiserad kriminalitet bestar av fler
typer av brott. Begreppen organiserad kriminalitet, organiserad brottslighet, kriminella
natverk samt kriminella gdng anvands synonymt i rapporten.
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Arbetslivskriminalitet

I'mars 2022 publicerade Delegationen mot arbetslivskriminalitet
promemorian En definition av arbetslivskriminalitet. ] promemo-
rian definierade delegationen arbetslivskriminalitet som foljande:

"Arbetslivskriminalitet ar kvalificerade forfaranden

* som strider mot bestammelser i forfattningar eller avtal, och
* som ror arbetslivet.

Vid beddmningen av om ett forfarande ar kvalificerat ska sarskilt
beaktas om férfarandet

* innebar att arbetstagare utnyttjas,

e innebar att konkurrensen snedvrids,

* utfors i organiserad form eller systematiskt, eller
e ar av allvarlig eller omfattande karaktar.™?

"Begreppet arbetslivskriminalitet kan sidgas ha sitt ursprung i
Norge” skriver Delegationen i promemorian,* och denna defini-
tion paminner mycket om den som sedan 2015 anvands i Norge.*

Ett vanligt kannetecken pa arbetslivskriminalitet ar utnytt-
jandet av lagkvalificerad arbetskraft i personalintensiva bran-
scher. Branscher som i hog grad ar drabbade ar bygg-, stad-,
restaurang- och transportbranscherna samt vard- och omsorgs-

42) Delegationen mot arbetslivskriminalitet (2022), sid. 7.
43) Delegationen mot arbetslivskriminalitet (2022), sid. 15.

44) "Arbeidslivskriminalitet innebzerer handlinger som bryter med norske lover om
lgnns- og arbeidsforhold, trygder, skatter og avgifter, gjerne utfert organisert, som
utnytter arbeidstakere eller virker konkurransevridende og undergraver samfunns-
strukturen.” Norges regering (2021), Strategi mot arbeidslivskriminalitet, citerad i
Delegationen mot arbetslivskriminalitet (2022), sid. 15.
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branschen. Centralt for brottsupplaggen ar att de kriminella
aktorerna innehar foretag, som mojliggdr utnyttjande av arbets-
kraft och falska eller "hyrda” identiteter.

Delegationens definition av arbetslivskriminalitet ar bred. For
denna rapports syfte ar det att féredra att sarskilja mellan krimi-
nalitet som drabbar individer som ar anstallda i en verksamhet,
och kriminalitet som paverkar foretagens formaga att konkur-
rera sunt pa en legal marknad. En rimlig bedémning ar att om
anstallda utnyttjas innebar det alltid osunda konkurrensférdelar
for de foretag som utnyttjar. Osunda konkurrensfordelar kan
aven uppstd utan att anstallda utnyttjas. Arbetslivskriminalitet
behover dock inte alltid innebara att ett foretag utnyttjar sina
anstallda. Arbetslivskriminalitet kan ocksé innebéra otillaten
paverkan, exempelvis riktad mot myndighetsanstéllda. For denna
rapport ar det av vikt att sarskilja mellan kriminalitet som drabbar
individer i en verksamhet, respektive kriminalitet som drabbar
legala marknaders funktionssatt.

Arbetslivskriminalitet:

Organiserad kriminalitet i en verksamhet eller mot en verksamhet
som innebar att en eller flera individer som arbetar i verksam-
heten utnyttjas.

Marknadskriminalitet

Om vi lyfter ut kravet att individer som arbetar i verksamheten
utnyttjas fran definitionen pé arbetslivskriminalitet och i stallet
betonar brottslighetens negativa pdverkan pa legala marknaders
funktionssatt, narmar vi oss en definition av marknadskriminalitet.

Det finns kriminalitet som snedvrider konkurrensen men som

inte beror arbetsmarknaden, exempelvis falsk marknadsféring
eller att leverera varor som inte haller avtalad kvalitet men
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dar kvalitetsbristerna ar dolda. Den avgransning som gors i
rapporten innebar att analysen exkluderar dessa typer av
marknadskriminalitet.*

Otillaten paverkan riktad mot personer som fattar myndighets-
beslut, exempelvis avseende bygglov eller utskankningstillstand,
vilket alltsa ar arbetslivskriminalitet, &r ocksa en del av marknads-
kriminalitet, om syftet med den otillitna paverkan ar ekonomisk
vinning genom att erhalla konkurrensmassiga fordelar till sin
egen affarsdrivande verksamhet. Likasa kan miljobrott, exem-
pelvis olaglig avfallshantering, vara en del av savél arbetslivskri-
minalitet som marknadskriminalitet. Eftersom avfallshantering
ar forenat med risker for de anstallda som hanterar avfallet och
miljorisker ar en korrekt avfallshantering kostsamt och tids-
kravande. Genom att strunta i lagstiftning och miljoregler, och
hantera avfall pa ett billigare men lagvidrigt sitt, kan oseridsa
aktorer inom avfallsbranschen konkurrera ut de seridsa.*s

45) Bergman (2023) var forst med att anvanda "arbetsmarknadskriminalitet” som ett
begrepp for att beskriva nar konkurrensen undermineras av oseridsa aktorer och kri-
minella foretag i en rapport som ger en oversikt 6ver de problem som detta orsakar.
Bergman gor inte nigon regelratt definition av arbetsmarknadskriminalitet men som
begreppet anvinds i den rapporten sa ar det likvardigt med hur begreppet "marknads-
kriminalitet” anvands har.

46) Jeppson (2024) papekar i en fotnot att "arbetsmarknadskriminalitet” kanske borde
heta "marknadskriminalitet”, och skriver att "pa en marknad dér normalt foretag agerar
inom ramen for lagar och avtal finns det ocksa foretag vars agerande bygger pé lag- och
avtalsbrott”. Som exempel anfors brottslighet kopplad till avfallshantering. (Jeppson,
2024, sid. 12). Sannolikt foljer foretag som begar brott genom att hantera avfall sa
billigt som mojligt inte géllande arbetsmiljoregler for att skydda de anstéllda. Ddrmed
utgdr en sddan hantering savil arbetslivskriminalitet som marknadskriminalitet. En
rimlig beddmning &r att det ar fa féretag som systematiskt bryter mot lagar och avtal,
men trots det till fullo foljer de lagar och regler som galler i arbetslivet, exempelvis
Arbetsmiljolagen.
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Visentligt for denna typ av kriminalitet dr att den dr sdrskilt
expansiv. Nar organiserad kriminalitet tjinar pengar pa att satta
marknadsmekanismer ur funktion genom dopade foretag med
konstlat laga kostnader, kommer dessa brottslingar sannolikt
att aterinvestera en stor del av vinsten i att utvidga foretaget
eller skapa nya, dopade foretag med konstlat 1dga kostnader.

Nar en tillrackligt stor del av féretagen i en bransch inte langre
foljer gallande lagar och avtal minskar bade férmagan och moti-
vationen hos de seriosa foretagen att fortsatta agera inom de
ramar som satts av lagar och avtal. Det kan ocksa leda till att farre
seriosa foretagare valjer att nysatsa inom drabbade branscher.
Om de seridsa foretagen forsoker folja med i denna olagligt
grundade lagpriskonkurrens, sker detta pa bekostnad av att
overskottet i foretagen blir mindre. Darmed forsamras deras
mojligheter att gora framtida investeringar.

Marknadskriminalitet:

Organiserad kriminalitet pa foretags- eller organisationsniva som
innebar att ekonomisk vinning erhalls genom underminering av
sund konkurrens pa legala marknader.

Valfardskriminalitet

Inte heller nar det giller valfardskriminalitet finns det nagon all-
mant accepterad definition. Den statliga utredningen Kvalificerad
vdlfdrdsbrottslighet (SOU 2017:37) skriver "Da det inte finns nigra
fasta eller entydiga definitioner av begreppen ekonomisk brotts-
lighet, organiserad och systematisk brottslighet eller av vad som
innefattas i begreppen vdlfdrdssystem och andra ndrliggande
skattefinansierade eller skattesubventionerade system har vi varit
hanvisade till att definiera begreppen utifran vart uppdrag.™’

47) SOU 2017:37, sid. 22.
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Brottsforebyggande radet (Brd) skriver fem ar senare i rapporten
Vilfardsbrott mot kommuner och regioner "Det finns annu ingen
allmant vedertagen definition av vad som utgdr valfardsbrott,
aven om amnet har borjat studeras alltmer.™®

Bada rapporterna fokuserar pa offentliga medel, inom politikom-
raden som svarar for samhéllets och medborgarnas valstand, som
pa felaktiga grunder utbetalas till personer, foreningar och fore-
tag.*® Detta ar en vanlig syn pa vad som utgor valfardskriminalitet.

Denna rapport hivdar att undanhéllande eller felaktig redovis-
ning av skatt for att minska sin skatteskuld ocksé ar en del av
valfardskriminalitet. Den skattefinansierade valfarden undermi-
neras inte enbart av utbetalningar av offentliga medel pa felaktiga
grunder utan dven av undanhdllande av skatteinbetalningar.
Har finns en koppling till marknadskriminalitet: Skattesmitning
i foretag innebar lagre kostnader for dessa och darmed sned-
vriden konkurrens.

Vilfdardskriminalitet:

Organiserad kriminalitet riktad mot valfardssystemen och andra
narliggande skattefinansierade eller skattesubventionerade
system, savil i form av undanhallande av skatt som att erhalla
utbetalningar pa felaktiga grunder.

48) Bré (2022), sid. 18.

49) Utredningen "Kvalificerad valfardsbrottslighet” skriver om sitt uppdrag att "Syftet
ar att identifiera risker i valfardssystemen och andra narliggande skattefinansierade
eller skattesubventionerade system for att darigenom kunna séakerstalla en korrekt an-
vandning av offentliga medel samt effektivt forebygga och beivra brottslighet av detta
slag.” (SOU 2017:37, sid. 89.) Bra skriver explicit att "Valfardsbrott handlar med andra
ord om att offentliga utbetalningar, inom politikomraden som svarar fér samhallets
och medborgarnas vilstand pa felaktiga grunder tillfaller utforaren.” (Bra, 2022, sid. 19.)
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3.4. Grazoner och mojliggorare

Foreteelser som inte behover vara renodlad kriminalitet ar den
problematik med grazoner och méjliggérare som uppstar i kon-
taktytorna mellan de legala och de illegala sfirerna. Aven har
spelar slaktbaserade kriminella natverk betydelsefulla roller.

For att de aktdrer som agnar sig at marknadskriminalitet eller
annan ekonomisk kriminalitet ska kunna tvatta pengar, eller for
att deras foretag ska vaxa, sd behover de mojligheter att gora
affarer med mindre nograknade foretag utanfor den organise-
rade brottsligheten.

Individer som &r verksamma i sddana mindre nogriaknade foretag
- i grazonerna - fyller funktionen av att vara méjliggorare for
den organiserade kriminaliteten att fa till synes vita inkomster
och att vaxa.

Personer som dr verksamma i de gra foretagen kan vara mindre
nograknade medvetet, exempelvis pa grund av bristande 16n-
samhet, vilket innebar att de bedomer det som ndédvandigt for
att klara av den konkurrens de moter. Darfoér kan de uppfatta ett
erbjudande att fa kopa tjanster eller insatsvaror betydligt under
marknadspris som en bra deal. Bristande kompetens i legala eller
avtalsrattsliga frigor kan vara ett skal till att féretaget omedvetet
ar mindre nograknat.

Det kan ocksa handla om andra samhallsaktorer, inte minst
inom det politiska eller religidsa, som hjalper till att stotta den
organiserade kriminaliteten. Polismyndigheten skrev redan 2017
att "Kopplingen mellan organiserad brottslighet och brottslig-
het med politiska eller religiésa motiv har blivit tydligare. Inom
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samma natverk kan bade ekonomiska och ideologiska drivkrafter
finnas.™°

Naturligtvis finns dven privatpersoner som konsumenter i gra-
zonerna, som exempelvis far sina bilar rengjorda, klader kem-
tvattade eller héret klippt till "of6rklarligt” 1dga priser, men som
inte fragar hur dessa priser kan vara mojliga.

Moijliggorare kan vara personer som missbrukar sina anstall-
ningar eller sina uppdrag i kommunal, statlig eller privat sektor
for att stotta organiserad kriminalitet.” D& handlar det oftast
om socialt valanpassade individer, exempelvis poliser, advokater
och offentliga tjansteman.

De understddjer brottsligheten genom att bistd med informa-
tion, genom att fatta vissa beslut eller genom att underlata att
fatta vissa beslut, samt genom att agera pa andra sitt enligt de
kriminella aktorernas onskan. "Nar man skapar ett bolag som
enbart ar uppbyggt for att begd brott behdver man anstéllda,
radgivare, revisorer, konsulter, advokater med flera som bortser
fran att alla delar av foretaget luktar illa. [...] I mina utredningar
marker jag att manga ar beredda att blunda for detta och det
skapar en kultur dar det ar normalt” siger Thomas Hertz, senior
aklagare pa Ekobrottsmyndigheten till Dagensps.se.®

Malvakter ar individer som mot ndgon form av ersattning "hyr
ut” ut sin identitet till kriminella aktdrer, som ar deras uppdrags-
givare och huvudman. Malvakterna har vanligen ndgon form av

50) Polismyndigheten (2017), sid. 3.

51) Se t.ex. Bré (2014 och 2024) samt reportagen i Dagens Nyheter i april 2024, om poli-
ser som lacker information till kriminella, https: //www.dn.se /polislackorna/

52) https: //www.dagensps.se /bors-finans /kriminella-startar-foretag-for-penningtvatt /
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social problematik. De ar ofta marginaliserade individer, ibland
missbrukare med stora skulder, och minga gdnger medborgare
i ndgot annat EU-land an Sverige.>

Ofta anskaffas ett bank-ID i malvaktens namn. Sedan anvander
huvudmannen denna "identitet” i digitala kontakter med andra
foretag och offentliga institutioner. Genom att deras huvudman
kontrollerar deras bank-ID kan det se ut som de ar aktiva nar
de egentligen enbart har "hyrt ut” sin identitet.

Det ar vanligt att malvakter falls for bokforingsbrott, ett brott
som nastan alltid renderar enbart boter. Det ar dock inte ett
kannbart straff eftersom botesstraff ar helt irrelevanta for socialt
utslagna individer. De har i regel varken inkomster eller tillgdngar.
Brottsvinsterna slussas genom olika penningtvattsarrangemang
vidare till malvaktens huvudman.

Nar det galler penningtvatt finns det tva typer av malvakter -
penningmaélvakter och styrelsemalvakter. Penningmalvakten ar
en individ som hjalper till med att tvitta pengar genom att upplata
sina bankkonton for penningtransaktioner fran brottslig verk-
samhet. Styrelsemalvakten vet inte mycket om bolaget som han
eller hon ar styrelseledamot for och ar ibland inte ens medveten
om sitt styrelseuppdrag. Det &r vanligt att styrelsemalvakten gar
med i styrelsen efter att brottsligheten ar avslutad men innan
bolaget ska ga i konkurs.>

Oavsett skil som dessa mojliggorare - foretag i grazonen eller
socialt valanpassade alternativt socialt utslagna individer - har
for att gora det de gor, fyller de en nddvandig funktion sa att den

53) Lundberg (2022); Jeppson (2024), sid. 4 och Hausel Heldahl (2022), sid. 12.

54) Lundberg (2022)
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svarta ekonomin ska kunna leva vidare och véixa pa bekostnad
av de foretag som foljer lagar, regler och avtal.

3.5. Hur ar dessa typer av kriminalitet och
oegentligheter relaterade till varandra?

I Venndiagrammet i Figur 1 visas hur de fyra typerna av krimi-
nalitet ar relaterade till varandra samt hur grdzoner och mojlig-
gorare kommer in. Arbetslivskriminalitet, marknadskriminalitet
och valfardskriminalitet ingér alla i organiserad kriminalitet men
aven delvis i varandra.

Storlekarna pa de olika komponenterna ar enbart exempel. De
betyder ingenting for hur omfattande dessa typer av krimi-
nalitet ar jamfort med varandra eller hur stor del de utgor av
den organiserade brottsligheten.

Da rapporten fokuserar pd marknadskriminalitet som pa nagot
vis beror arbetsmarknaden blir det dock en relativt stor, men
langt ifrdn hundraprocentig, 6verlappning mellan arbetslivskri-
minalitet och marknadskriminalitet, vilket visas i diagrammet.

Exempel pa marknadskriminalitet som inte involverar arbetslivs-
kriminalitet eller valfardskriminalitet ar kartellbildningar (s&vida
det inte ror sig om anbudskarteller vid offentliga upphandlingar,
da blir det ocksa valfardskriminalitet), korruption (sd linge som
anstallda pa foretaget eller myndigheten inte hotas i samband
med korruptionsférsoken, da blir det ocksa arbetslivskrimina-
litet) och cyberbrott som syftar till ekonomisk vinning genom
underminering av sund konkurrens pa legala marknader, samt
industrispionage.
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Kartellbildningar som inte beror offentliga upphandlingar och
industrispionage ar ett problem - inte minst ar industrispionage
ett allvarligt sdkerhetspolitiskt problem -men kommer inte att
beroras i denna rapport. Cyberbrott som en del av marknadskri-
minaliteten tas inte upp i rapporten, utan nar cyberbrottslighet
behandlas ar fokus pa féretagen som brottsoffer for till exempel
bedragerier eller utpressningsvirus.

Figur 1. Organiserad brottslighet, arbetslivskriminalitet,
marknadskriminalitet, valfardskriminalitet, grazoner
och majliggorare

O Organiserad brottslighet
O Arbetslivskriminalitet

O Marknadskriminalitet

O Valfardskriminalitet

O Grazoner

e Mojliggorare

Nedan ges nigra konkreta exempel - det finns forstds betydligt
fler - p& hur dessa typer av brottslighet kan ga in i varandra,
med fokus pa hur de samverkar inom marknadskriminalitet.

Organiserad kriminalitet i form av organiserad forsaljning av
illegala droger pa allmin plats.
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Arbetslivskriminalitet. Ett foretag i en kontantintensiv bransch
forvarar illegala droger. Delar av ledningen ar involverade i han-
teringen och genom hot férmds anstallda som inte ar inblandade
att 1ata bli att tipsa polisen.

Foretaget har saval svart som vit arbetskraft. Nagra av de anstéllda
som har vita 16ner ar ocksa i handerna pa foretaget. Med till-
gang till deras bankdosor och bankkoder kan de som foretrader
bolaget kontrollera deras lonekonton och skicka delar av dessa
pengar vidare till andra personer som anvands som malvakter
som, i flera led, ser till att pengarna tvattas.

Inspektorer fran Arbetsmiljoverket hotas efter att de kommit pa
en oanmald inspektion. Detta &r otilliten myndighetspaverkan
som i denna definition utgor arbetslivskriminalitet i form av hot
mot anstallda pad myndigheten.

Marknadskriminalitet. I och med att foretaget ar i en kon-
tantintensiv bransch finns det stora mojligheter att tvatta de
inkomster de far for att forvara de illegala drogerna. Inte hel-
ler syns utbetalningarna till den svart anstallda arbetskraften.
Foretaget har ldgre lonekostnader pa grund av den svart anstéllda
arbetskraften och felaktigt utbetalda bidrag for vitt anstallda.
Dessutom innebér undanhéllna skatter och momsbedragerier
att foretaget far lagre nettokostnader.

Brottet att tillskansa sig delar av l6nerna for den vitt anstallda
arbetskraften ger ocksa vinster. Vidare kan foretaget, pa grund
av att det verkar i en kontantintensiv bransch, satta in oredovi-
sade intakter pa privata konton som de som foretrader bolaget
kontrollerar, men inte nédvandigtvis stir som agare till.
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Vilfardskriminalitet. Foretaget ar skickligt pa att soka - och
fa - bidrag for vitt anstallda pa felaktiga grunder och pé att
undandra inkomster fran beskattning.

Skattefusket sker inte enbart pa dessa bada sitt samt genom
att ha svart anstalld arbetskraft, utan ocksa genom att samar-
beta med ett foretag i annat EU-land for att kunna genomfora
momsbedrégerier, alltsa transaktioner vars slutliga syfte ar att
de inblandade foretagen ska kunna inkassera ingdende moms
utan att betala den utgdende momsen.

Alla dessa faktorer ger foretaget stora konkurrensfordelar gent-
emot seridsa foretag i samma bransch.

De overlappande omradena inom den komponent som betecknar
Marknadskriminalitet. Har ser vi hur arbetsmiljobrott, inte
minst svartarbete, hot mot anstéallda sa de inte skvallrar, och hot
mot inspektorer fran Arbetsmiljoverket s& de inte rapporterar,
tvattade inkomster fran illegal drogforsaljning, samt bidragsfusk
och skattesmitning, inklusive momsbrott, ger féretaget osunda
konkurrensfordelar gentemot seridsa foretag i samma bransch.

Om eller nar bolaget sedan gar i konkurs kan de kriminella
aktorerna o6verga till bedragerier med 16nebidrag for de vitt
anstallda. Slutligen har de kriminella aktérerna en maélvakt i
foretagets styrelse, en person utan nagra som helst tillgdngar,
som tar smallen i konkursen. Det finns inte en krona for staten,
alltsa skattebetalarna, att krava tillbaka. Case closed.

Grazoner och méjliggorare. Grazonerna finns runt om men ar
aven integrerade i den organiserade brottsligheten. Darmed
finns de ocksa runt om och beror arbetslivskriminalitet, mark-
nadskriminalitet och valfardskriminalitet. Det kan vara mindre
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nograknade féretag som finns i grazonerna genom att exempelvis
handla till "bra priser” med det brottsliga foretaget som skildras
ovan. Det kan ocksé vara till exempel méaklarfirmor eller finan-
siella bolag som inte kontrollerar varifran pengarna kommer nar
agarna till det brottsliga foretaget vill investera i en fastighet
eller i en kapitalférsakring.

Mdjliggoérarna ar individer, verksamma framst i féretag och pa
myndigheter men dven i féreningar och stiftelser, och sa vidare.
De kan ocksa vara helt utanfor arbetskraften. Det som spelar
roll ar vilka méjligheter dessa personer kan tillhandahélla vad
det brottsliga foretaget bedomer vara vardefull information eller
anvandbara ingdngar in i andra verksamheter. Dessa typer av
individer ar markerade med orangea punkter i Venndiagrammet.

Utanfoér Venndiagrammet. Det finns forstds organiserad kri-
minalitet dar brotten inte ar specifikt riktade mot foretag, men
dar foretagare och deras verksamheter ingér i den allminhet
som drabbas. Detta fingas inte av Venndiagrammet. Exempel
ar bekraftad allmanfarlig 6delaggelse pa grund av att kriminella
detonerat sprangladdningar i fastigheter dar personer de vill
skada eller skramma bor eller arbetar.

Foretagare som verkar i omraden dir detta forekommer har
naturligtvis samre mojligheter att driva och utveckla sina verk-
samheter jamfort med foretag i mer sakra omraden, dven om
syftet med detonationerna inte ar ekonomisk vinning genom
underminering av sund konkurrens pé legala marknader.

Slutligen, nagot som inte heller fingas av detta Venndiagram
ar icke-organiserad kriminalitet. Foretag som verkar i omraden
dar saddan kriminalitet, till exempel brott som vandalism och
snatterier, ar vanliga, kommer att méta konkurrensnackdelar
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jamfort med foretag i socialt mer stabila omraden. Det galler
sarskilt de foretag som ar konsumentnara och dirmed maéste
ha en 6ppenhet for allmanheten. Rapportens utgangspunkt ar
att den ekonomiska vinningen for dessa brottslingar inte erhélls
genom underminering av sund konkurrens pa legala markna-
der, det ar alltsa inte ndgon marknadskriminalitet. Nar denna
typ av brottslighet tas upp ar det med fokus pa féretagen som
brottsoffer.



4, Kriminalitetens konsekvenser for
foretag och foretagandets villkor

4.1. Osund konkurrens

Enligt Delegationen mot arbetslivskriminalitet saknas det i dag
uppskattningar av arbetslivskriminalitetens omfattning i Sverige.
Det beror bland annat pa det ar ett relativt nytt begrepp och att
det ar svart att kvantifiera de handlingar som utgor arbetslivs-
kriminalitet.> Allt talar dock for att det ar ett stort och vaxande
problem.*

Ekobrottsmyndigheten bedémer att arbetslivskriminaliteten
finansierar mycket av den ovriga organiserade brottsligheten
och ar troligen ett av de enskilt storsta brottsomradena inom
organiserad ekonomisk brottslighet.*’

Riskbranscher

Byggbranschen ar med storsta sannolikhet den bransch som
har den hogsta risken for forekomst av arbetslivskriminalitet.>
Byggmarknadskommissionen (2022) konstaterar att svartarbetet
inom byggsektorn mer an féordubblats under det senaste decen-
niet och att, enligt den undersokning som kommissionen latit
gora, sd kiannetecknas omkring 80 procent av alla féretag fran

55) SOU 2022:36, sid. 97.
56) Ds 202111, sid. 31.
57) Ekobrottsmyndigheten (2021), sid. 15 ff.

58) Se t.ex. Byggmarknadskommissionen (2022) och SOU 2023:8.
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fem lander - Estland, Lettland, Polen, Slovakien och Tjeckien -
av "en problematisk l6nesattning, undandragande av skatt eller
utebliven registrering i utstationeringsregistret.”® Kommissionen
konstaterar att det finns dterkommande exempel pa foretag
som inte betalar skatt, arbetstagare som lever under miserabla
forhdllanden och att den likvardiga konkurrensen ar satt ur spel.

Byggmarknadskommissionen pekar ut tre huvudorsaker till att
Sverige blivit s utsatt for denna typ av brottslighet:

1) Nar Sverige blev medlem i EU 1995 underlattades den fria
rorligheten; "fri rorlighet” fick en ny innebord nar tio nya
lander, framst fran 6stra Europa, ocksé blev medlemmar,

2) en langvarig hogkonjunktur med stor efterfrigan pa
arbetskraft som konsekvens,

3) de stora byggforetagen har minskat antalet egna anstallda
och anvander darmed underentreprenorer i hogre grad an
tidigare.®

Utdver byggbranschen finns ett stort antal branscher som har
identifierats som sarskilda riskbranscher nar det galler arbets-
livskriminalitet. Dessa ar transport-, restaurang-, stad- och
kroppsvardsbranschen samt vard, omsorg och sociala tjanster
- framf0r allt personlig assistans - jord- och skogsbruk, bilvard
samt avfallshantering.®! Utredningen Ett forbdttrat system mot

59) Byggmarknadskommissionen (2022), sid. 8.
60) Ibid.

61) Se t.ex. SOU 2023:8 och Myndigheten for arbetsmiljokunskap (2024). Myndighetsge-
mensam lagesbild (2021) beskriver avfallshantering som ett i dagsldget ostort brottsom-
rade dar stora brottsvinster finns att himta, och att den samlade bedémningen ar att
den avfallsrelaterade brottsligheten ar grovt underskattad. Se aven Magro (2024) som
sarskilt undersoker branscherna bygg och anlaggning, hotell och restaurang, transport
samt hemtjénst och personlig assistans.
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arbetskraftsexploatering m.m. (SOU 2021:88) undersokte sarskilt
branschen "personlig assistans” och drar slutsatsen att dar finns
stora problem som migration pa oriktiga grunder, exploatering
och manniskohandel.®?

Seri6sa foretag som verkar inom dessa branscher 16per alltsd
stor risk att mota osund konkurrens, bland annat for att anstallda
i de brottsliga foretagen pa olika satt utnyttjas, vilket leder till
att foretagens kostnader sanks.

Utnyttjande av anstéllda, svartarbete och brott mot
arbetsmiljélagen

Den allvarligaste typen av arbetslivskriminalitet omfattar man-
niskohandel och exploatering av manniskor.®® Ofta ar det sa att
kriminella aktorer har kontakter i andra linder och far personer
att komma till Sverige under 16fte om anstallning, med eller

62) SOU 2021:88, sid. 12.

63) Brottet manniskohandel regleras i 4 kap. 1a § brottsbalken (BrB). Brottet mannisko-
exploatering regleras i 4 kap. 1b § BrB. En sammanfattning av skillnaderna mellan de
bada brotten ger vid handen att:

» garningspersonen doms for manniskoexploatering om denne inte kan domas for
manniskorov eller mdnniskohandel,

« ett otillborligt medel maste ha anvints for bada brotten men nar det géller
manniskoexploatering kravs inte, till skillnad fran nir det giller manniskohandel,
att utnyttjandet av offrets beroendestillning, skyddsloshet eller svara situation
allvarligt begransar offrets handlingsalternativ,

* garningspersonen kan démas féor manniskohandel om denne har genomfért en
handelsatgird, alltsd om girningspersonen har rekryterat, transporterat, dver-
fort, inhyst eller tagit emot en person for en situation som innebar ett nédlage
for personen/offret.

« for att garningspersonen ska domas fér manniskoexploatering maste det vara fra-
ga om exploatering i tvdngsarbete, arbete under uppenbart orimliga villkor eller
tiggeri.

Se vidare t.ex. SOU 2022:36, sid. 69 ff. och https: //lawline.se /answers /skillnaden-mel-
lan-manniskohandel-och-manniskoexploatering
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utan arbetstillstand, eller att personer som redan uppehaller sig
illegalt i Sverige far 16fte om att kunna forsorja sig. Deras l6ner
ligger langt under kollektivavtalade 16ner, arbetsdagarna ar ofta
lagvidrigt 1dnga och ledigheterna lagvidrigt fa. Ofta far de inte
heller den 16n som syns pa lonebeskedet - om de ens far nagot
saddant-och ofta far de betala dyrt av den magra Iénen for ett
boende, vilket i manga fall innebér att bo pa en madrass, trangt
med flera andra manniskor i samma prekara situation.5

Eftersom arbetstillstandet ar kopplat till arbetsgivaren hamnar
arbetstagaren i en svar beroendestéllning gentemot arbetsgiv-
aren. Klagomal till arbetsgivaren kan betyda att den anstallde sigs
upp, arbetstillstdndet dras in, och dirmed férsvinner mojligheten
att lagligt vara kvar i Sverige och arbeta. Enligt utredningen
Ett forbdttrat system mot arbetskraftsexploatering m.m. ar det
inte alltid som arbetskraftsinvandrare ser sig sjalva "som offer
for exempelvis manniskoexploatering eller upplever att de har
oskalig 16n eller orimliga arbetsvillkor i dvrigt. Mdnga génger
har de redan innan ankomsten till Sverige varit inférstddda med
att villkoren kommer att vara simre an det som uppgetts for
Migrationsverket.”®

Det handlar om stora kostnadssankningar for de brottsliga fore-
tagen, saval fran manniskohandel och ménniskoexploatering
som fran svartarbetet som sker utan inslag av exploatering. Att
maita omfattningen av dessa typer av brott ar forstas bade svart
och forenat med osakerhet. Utredningen Ett forbdttrat system

64) Se tex. Herzfeld Olsson (2019), Sjodin (2019), Arbetsmiljoverket m.fl. (2021), SOU
2021:88 och Byggmarknadskommissionen (2022). Tre reportagebocker som beskriver
forfarliga forhallanden i dagens Sverige ar Vi, skuggorna: ett Sverige du inte kdanner
till (Torp, 2020) och Rent dt helvete (Torp, 2023) samt Imperiets barn: ett reportage
(Alexandrovna-Zorina, 2023).

65) SOU 2021:88, sid. 14.
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mot arbetskraftsexploatering har inte kunnat fa ett tillrackligt
bra underlag for att uppskatta omfattningen av manniskohandel
och exploatering i siffror eller procent. Darmed avstod man fran
att kvantifiera problemet, men konstaterar att "problemen ar
betydande och mycket allvarliga.”

Skatteverket beraknar att de svarta inkomsterna uppgick till cirka
91 miljarder kronor per ar i Sverige, motsvarande 2,3 procent
av BNP eller 6 procent av arbetsinkomsterna under perioden
2010-2016.5" Det innebar att eftersom mottagarna inte beta-
lat inkomstskatt pa dessa inkomster har arbetsgivarna kunnat
betala ut betydligt lagre belopp an om dessa l6ner belagts med
inkomstskatt. Det innebar siledes motsvarande kostnadssank-
ningar for de brottsliga foretagen.

Det finns flera satt for brottsliga foretag att dolja svartarbete. Ett
sétt ar att inte bokfora alla intdkter och kostnader, och pa sa sétt
krympa verksamheten. Ett annat satt ar att ta in falska fakturor
i sin bokforing. Genom att bokfora en falsk faktura, som alltsa
inte motsvaras av en verklig kostnad, kan ett brottsligt foretag
"frigéra” pengar som i sin tur kan anvandas till att betala svarta
loner. Ett annat ar att anvanda "falska F-skattare”, alltsa att ha
individer i verksamheten som i alla vasentliga avseenden ar att
anse som anstallda men som foretaget inte betalar arbetsgivar-
avgifter och inkomstskatt for.

Enligt Skatteverket har svartarbetets omfattning i olika branscher
forandrats.®® I vissa branscher har det minskat, dar ett exempel
ar restaurangbranschen. Skatteverket anger att det minskade

66) SOU 2021:88, sid. 15.
67) Skatteverket (2020)

68) Ibid.
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svartarbetet i restaurangbranschen ar forenligt med inférandet
av personalliggare och personalliggarkontroller. ¢ Mest hade
svartarbetet 6kat inom bygg-, stdd- och bemanningsbranscherna,
dar det vid tidpunkten fér undersokningen inte genomforts refor-
mer for battre regelefterlevnad. De tre branscher som bidrog
mest till de svarta inkomsterna var "byggindustri”, "verksamheter
inom juridik och stédtjanster for foretag” samt "0vrig parti- och
detaljhandel”. Tillsammans bidrog dessa branscher med cirka

halften av de svarta inkomsterna.

I Skatteverkets senaste attitydundersokning av foretag framgéar
att i genomsnitt instimmer 15 procent av foretagen i pastdendet
"Vart foretag ar i stor utstrackning utsatt for konkurrens fran
foretag inom branschen som skattefuskar”.”® Detta ligger nara
i linje med den andel av foretagen, knappt 20 procent, som i
Svenskt Naringslivs undersokning fran 2021 uppger att de var
utsatta for illojal konkurrens. I samma undersokning sager en
lika stor andel att de personligen kdnner ndgon annan foretagare
som fuskar med lagar och férordningar.”

Skillnaderna ar emellertid stora mellan hur foretagare i de olika
branscherna svarar pa Skatteverkets attitydundersokning, se
Figur 2. Harvard, lokalvard, taxi, skonhetsvard, transport och bygg
ar, i fallande ordning, branscher dar mellan drygt en tredjedel
till 6ver halften av foretagen anger att de ar utsatta fran foretag
som skattefuskar.

69) Skatteverket (2019)
70) Skatteverket (2023)

71) Bergman (2023)
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Figur 2. Vart foretag ar i stor utstrackning utsatt for
konkurrens fran féretag inom branschen som fuskar.
Andel som instdmmer i procent.

Bokforing  Bygg Restaurang Taxi  Transport Lokalvard Harvard Skonhets- Kropps- — Detalj-

Kalla: Skatteverket (2023), sid. 17.

Skatteverkets berakningar indikerar att en stor del av det totala
svartarbetet finns inom aktiebolag med en 16nesumma mellan
1 och 5 miljoner kronor.” I Skatteverkets tidigare rapport om
detta amne, frdn 2006,” hittades merparten av svartarbetet inom
enskilda naringsidkare och delagare i handelsbolag.

Enligt Skatteverket ar moijliga forklaringar till férandringarna
i fordelningen av de svarta arbetsinkomsterna myndighetens
arbete mot fusk, som kan ha haft storst effekt bland fysiska per-
soner och mindre effekt bland medelstora bolag. Skatteverket
skriver att sankningar av bolagsskatten och férdelaktigare regler
for faimansforetag ocksa kan ha spelat roll for 6kad bolagisering,
och att det ar majligt att inférandet av ROT- och RUT-avdraget
har haft effekt pa regelefterlevnaden for privatpersoner. Enligt
Skatteverkets attitydundersokningar minskade acceptansen for

72) Skatteverket (2020)

73) Skatteverket (2006)
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svartarbete kraftigt mellan 2006 och 2012, varefter nivan varit
relativt konstant over tid.”

Om en arbetsgivare bryter mot lagen sa att arbetet som ska
utforas kan orsaka skador, sjukdom eller dodsfall ar det ett arbets-
miljobrott.” Eftersom en dalig eller till och med farlig arbetsmilj6
for de anstallda ar ett satt for mindre nograknade arbetsgivare
att spara pengar, blir det ocksad konkurrenssnedvridande, och
faller dirmed aven under kategorin marknadskriminalitet.

Det varsta utfallet av ett arbetsmiljobrott ar naturligtvis att en
anstalld dor pa sin arbetsplats pa grund av brister i sakerheten.
2023 dog 63 personer pa sina jobb pa grund av brott mot arbets-
miljolagen. Det ar fler an en manniska i veckan och betydligt fler
an under 2021 da 48 personer dog, samt 2022 da 49 personer
dog. De tva sektorerna med flest dodsfall 2023 var byggsektorn
(18 personer) och transportsektorn (9 personer).”

Som andel av samtliga anmalda brott 6kade andelen arbets-
miljobrott under fran 0,12 procent 2016 (drygt 1600 brott) till
0,16 procent 2022 (cirka 2400 brott).” Av dessa gar endast en
minoritet till nidgon form av lagforing. Morkertalet ar stort;
langt ifran alla arbetsmiljobrott anmals. [ en undersokning fran

74) Skatteverket (2020). Se ocksa Jagrén (2021) fér en sammanstéllning av studier som
gjorts av hur mojligheter till RUT- och ROT-avdrag paverkat acceptansen for att jobba
svart och for att kdpa svarta tjanster.

75) https: //www.av.se/arbetsmiljoarbete-och-inspektioner /lagar-och-regler-om-
arbetsmiljo/om-arbetsmiljolagen /

76) https: //www.av.se/arbetsmiljoarbete-och-inspektioner /arbetsmiljostatistik-
officiell-arbetsskadestatstik /statistik-om-dodsolyckor-i-arbetet /regional

77) SOU 2022:36, sid. 161. Antal anmalda arbetsmiljobrott ar summan av antal anmalda
brott som ror vallande till annans d6d i samband med arbetsolycka, vallande till kropps-
skada i samband med arbetsolycka och framkallande av fara for annan, fér arbetstagare.
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Ledarna 2022, ansag de chefer som svarat att arbetskriminali-
tet forekommer i deras bransch (andelen varierade fran 6ver
50 procent i byggbranschen till knappt 18 procent inom kom-
muner och regioner) att det vanligaste brottet var brott mot
arbetsmiljolagstiftningen.”

Otillaten paverkan

Det finns tydliga tecken pa att fenomen som otilldten paverkan
har okat i Sverige. Uppfattningen for ett tiotal r sedan var att
sddana foreteelser var ganska sallsynta. I rapporten Korruption i
Myndighetssverige, publicerad av Bra 2014, som handlar om otill-
borliga relationer mellan "insiders” (mojliggoérare) pA myndigheter
och paverkare inom organiserad brottslighet, ar slutsatsen att
"Sammantaget ar dessa relationer ovanliga i undersokningen.”

Resultaten i rapporten Méjliggorare for kriminella ndtverk, publ-
icerad av Bra 2024, tyder emellertid pa att de som rekryterar
mojliggorare har blivit mer forslagna och letar bredare efter
saval mojliggdérare som olika typer av information att pussla
ihop. I rapporten konstateras att "En viktig observation ar att den
mest efterfrdgade informationen fran moéjliggéraren inte behd-
ver vara hemlig, utan det ar den sammantagna informationen
och kunskapen fran insidan som gor informationen kanslig och
anvandbar for personer i kriminella natverk™? och att "Oavsett
forméaga tycks alla [som letar efter mojliggorare] borja i sitt eget
och ndrstdendes ndtverk och leta efter kontakter med intres-
santa anstallningar eller uppdrag i det legala samhallet. Manga
av de upptackta fallen rér mojliggérare som ar familj eller slakt
med personer i kriminella natverk, men dven barndomsvanner
och kunder till personer i kriminella natverk ar vanliga trots att

78) Ledarna (2022)
79) Bra (2014), sid. 7.

80) Bra (2024a), sid. 8.
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de ar mer svarupptéckta. I nagra fall har parterna moétts genom
mojliggodrarens sidouppdrag, exempelvis genom bisysslor eller
i ideell sektor.™

Ett annat tecken pa den snabba expansionen, pa bara ett drygt
decennium, av slaktbaserade kriminella natverk, ar att i rapporten
Otilldten pdverkan mot foretag: en undersékning om utpressning,
publicerad av Bra 2012, beskrivs sadana natverk som ovanliga.
Studien havdar att "En ovanlig kategori utévare ar personer inom
territoriella natverk. Inom ett avgransat geografiskt omrade,
t.ex. en eller ett par gator, har de enligt poliser monopol pa
traditionell brottslighet. Natverken halls ihop av sociala band,
exempelvis baserade pa slaktskap."?

Dessa grupper ar inte lingre ovanliga. P4 senare tid har férand-
ringen uppmarksammats, inte minst genom ett antal journa-
listiska reportage, som belyst hur slaktbaserade kriminella nat-
verk - klaner - tagit sig in i samhallet.®®

Detta synsatt har inte varit okontroversiellt. Nar den davarande
chefen for polisens nationella operativa avdelning, Mats Lofving,
i Ekots lérdagsintervju den 5 september 2020, berattade om
polisens uppgifter att det i Sverige fanns ett fyrtiotal kriminella
klaner som invandrat till Sverige enbart i syfte att dgna sig at
brottslig verksamhet ansags det av manga vara ett kontroversiellt
uttalande, inte minst beteckningen "klaner”.84

81) Ibid., sid. 8-9.
82) Bré (2012), sid. 39.

83) Se t.ex. Gangsterparadiset av Wierup (2020); Familjen av Backstrom Lerneby (2020)
och Klanerna av Persson & Wahlstrém (2023).

84) Se t.ex. intervjun med Mats Lofving och programledaren Camilla Kvartoft i SVT
Agenda, 13 september 2020.
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En faktor som gor att sldktbaserade kriminella natverk blir s& pass
kraftfulla som brottsliga organisationer ar de ofta har en kultur
dar kollektivet ses som viktigare an individen, vilket resulterar
i synnerligen starka lojalitetsband.

Ett exempel pé att inte polisen ar immun mot denna typ av
brottslighet ar Dagens Nyheters granskning som visar att en
kvinna som blev avstidngd frin polisutbildningen misstanks ha
placerats dit av sina slaktingar, for att ha henne "pé insidan”,
som en mojliggdrare.®

I Myndighetsgemensam ligesbild (2023), som ar den senaste myn-
dighetsgemensamma lagesbilden mot organiserad brottslighet, ar
otillaten paverkan ett av de hot som beddms ha storst paverkan
pa samhallet i stort. De dvriga hoten ar den ekonomiska brotts-
ligheten som ett allt viktigare inslag i organiserad brottslighet,
den geografiska utbredningen av organiserad brottslighet och
dess paverkan pa mindre orter och mellanstora stider samt den
globala brottsarenan.®

85) "Polisen misstdnkte att slaktingar, tillsammans med ett kriminellt natverk, bestamde
att hon skulle soka till polisutbildningen. Syftet var infiltration, att plantera en’egen’ polis
painsidan. Planen var langsiktig, eftersom utbildningen bestar av tva ars studier, foljt av
ett halvars aspiranttjidnstgoéring pa ett lokalpolisomrade. [...] Kvinnan klarade de fysiska,
psykologiska och teoretiska proven. Hon godkandes aven vid den avslutande sakerhets-
och ldmplighetsprovningen. Kort inpa examen stangdes hon plétsligt av med omedelbar
verkan. I avstdngningsbeslutet stod att kvinnan inte ldngre kunde vara placerad i saker-
hetsklass. Kvinnan ansag sig vara utsatt for diskriminering. Men enligt uppgifter till DN
var orsaken att polisen misstinkte att hon agerade pa uppdrag av kriminella.” https: //
www.dn.se/sverige /pluggade-till-polis-hade-karleksrelation-med-jordgubben /

86) Myndighetsgemensam ligesbild (2023), sid. 9. De bada tidigare publicerade rap-
porterna, Myndighetsgemensam ldgesbild (2019 och 2021), behandlar ocksa fenomenet
otilldten paverkan men ger det inte samma allvarliga betydelse som ett verktyg fér den
organiserade brottsligheten. Exempelvis sa sag man 2023, jimfort med 2021, "tydligare
avsikt och formaga hos vissa aktorer”, (Myndighetsgemensam ldgesbild, 2023, sid. 8.)
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I denna ldgesbild anvands "otillaten paverkan” som ett paraply-
begrepp for olika satt att paverka det politiska beslutsfattan-
det, yttrandefriheten, rattsprocessen, att direkt eller indirekt
paverka myndighetsutévning samt beslutsfattare inom det pri-
vata ndringslivet. Lagesbilden beskriver otillditen paverkan som en
pyramid bestdende av olika steg som speglar kriminella aktorers
avsikt, formaga och handlingsutrymme, se Figur 3.

Figur 3. Stadier av otillaten paverkan

Infiltrering av foretag och myndigheter genom placering
eller rekrytering av insiders. Langsiktig och kostsam metod
men sannolikt ocksa vardefull eftersom insidern ar

Infiltrering inférstadd i brottsupplagget alternativt kan utnyttjas vid
behov och under léngre tid.
Nar hot och utpressning inte fungerar eller bedoms som
Korruption riskabel. Enskilda individers sarbarheter eller bristande

omdéme utnyttjas. Kan ske exempelvis med ekonomiska
medel, tjénster eller vanskapsband.

Oppna eller dolda hot, utpressning, trakasserier m.m.
mot personer i beslutsfattande stallning eller personer
med férmaga att paverka utgéngen av ett drende eller
att férhindra upptéckt av fel, oegentligheter eller
brottslig verksamhet.

Illustration éver former av otillaten paverkan. Ju hogre upp i pyramiden, desto
mer resurskravande och langsiktig strategi kravs fran anvandarens sida.

Kalla: Myndighetsgemensam lagesbild (2023), sid. 13.

Steg 1: Basen i pyramiden ar 6ppna eller dolda hot, utpressning
eller trakasserier mot personer i beslutsfattande stallning eller
mot personer med forméga att paverka utgangen av ett arende,
alternativt forhindra upptackt av fel, oegentligheter eller brotts-
lig verksamhet. Steg 2: Om metoderna i basen inte fungerar
eller bedoms vara for riskabla, ar korruption, dar man utnyttjar
enskilda personers sarbarheter eller bristande omdome. Steg 3:
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P4 toppen av pyramiden aterfinns infiltration, genom placering
eller rekrytering av insiders, alltsd mojliggorare. Infiltration ses
som en resurskravande och langsiktig investering, men vardefull
da mojliggorarna ar inférstddda med brottsplanerna alternativt
kan utnyttjas vid behov under en langre tid.

I Myndighetsgemensam ldgesbild (2023) understryks
bland annat att:®

» Utnyttjandet av legala bolagsstrukturer ar nyckelfaktorer
for den organiserade brottsligheten och féorekommer i
alltifran sméskaliga mutbrott till avancerade ekonomiska
brottsupplagg.

* De kriminella natverkens formaga att utnyttja mojliggorare
i legala verksamheter har okat. Banker, myndigheter och
laneinstitut samt vardsektorn ar drabbade.

 Vissa kriminella natverk bedriver systematisk utpressning
i form av bestraffning och beskyddarverksamhet mot
privatpersoner och foretag. Bland aktorerna finns bade
slaktbaserade kriminella natverk och mc-gang.

* Inom kommunal férvaltning finns omfattande problem
med bland annat felaktiga bygglov och att personer har
attesterat varandras fakturor.®

* Det finns en oro fran flera myndigheter att verksamheter
som bedrivs pa mindre orter eller i glesbygd riskerar att
utsattas for paverkansforsok i samband med exempelvis
personalrekrytering.

87) Myndighetsgemensam ldgesbild (2023), sid. 13 ff.

88) Att den kommunala nivén inte pa 1angt nar ar skyddad for otillaten paverkan belyses
bland annat i Gunnarson (2023). "Den lokala nivan i Sverige ar sarbar. Stora valfardsre-
surser fordelas pa lokal niva, mediebevakningen kan vara mindre omfattande och kon-
trollmekanismerna svagare an pa nationell niva. Det finns en social och geografisk nér-
het mellan tjansteman och medborgare som kan utnyttjas.” (Gunnarson, 2023, sid. 80.)
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Rostami & Mondani (2024) undersoker vilka kopplingar den orga-
niserade brottsligheten har till naringslivet och civilsamhallet
genom att analysera kopplingar mellan individer involverade i
olika kategorier av organiserad brottslighet, samt deras formella
positioner inom bolagsstyrelser och civilsamhallet. Ju narmare
den organiserade brottslighetens individer ar till naringslivet,
desto hogre engagemang har de i aktiebolag, och de ar ofta
engagerade i foretag med farre styrelseledamoter.

De hogsta andelarna foretagsengagerade individer finns inom
kategorierna maffia® respektive mc-gang®, dar drygt fyra av tio
individer ar foretagsengagerade. Maffia och mc-gang har ocksa
de hogsta andelarna av individer som négonsin varit syssel-
satta i samhallskansliga yrken (15 procent respektive 13 procent)
samt lokalpolitiska fértroendeuppdrag (2 procent respektive 0,4
procent). Kategorin maffia har ocksa ett bredare samarbete an
ovriga kategorier mellan miljoerna betraffande andel brottsliga
kopplingar inom naringslivet och hog andel styrelseledaméter
som o6verlappar med andra miljoer.”

Transparency International publicerar varje ar ett index,
Corruption Perception Index. Det mater uppfattningar om kor-
ruption i den offentliga sektorn %, och baseras pa beddmningar

89) "Grupperingar som besitter formagan till institutionaliserad brottslighet (formagan
att paverka politiska, kulturella och ekonomiska strukturer i samhéllet), sasom Soder-
taljendtverket och andra sa kallade 'kriminella klaner’, har kategoriserats som maffia”,
(Rostami & Mondani, 2024, sid. 23.)

90) MC-gang ar sjalvmarkerande MC-klubbar (genom att bara klubbvistar, etc.) inom
den sa kallade 1-procentsmiljon. Kategoriseringen i Rostami & Mondani (2024) foljer
strikt Polismyndighetens indelning.

91) Rostami & Mondani (2024), sid. 62 ff.
92) Fran hemsidan for Transparency International Sverige: "Korruption &r inte ett

rattsligt begrepp i svensk lagstiftning utan man preciserar det straffbara omradet som
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av experter och foretagare. 180 lander varlden dver poangsatts
utifran olika variabler och rankas for sin motstandskraft mot
korruption i en offentlig sektor.

For 2023 far Sverige 82 poang av totalt 100 pa skalan,” vilket
ocksa ar den lagsta nivan bland de nordiska landerna och ger en
sjatte plats. Det kan jamforas med Danmark, etta pa listan sedan
2018, som fick 90 poang, med Finland pa en andra plats med 87
poang, och med Norge som hamnar pa en fjarde plats med 84
poéang. Aven om en sjatteplacering fran toppen fortfarande ar
en hog niva har Sverige stadigt tappat i podng sedan 2015, da
landet hade 89 poang. Ett tapp pa sju poang kan verka litet men
ar statistiskt signifikant.%

Resultaten i Wittberg, Erlingsson & Wennberg (2023) tyder pa
att korruption i svenska kommuner himmar viljan att starta nya
foretag. Forfattarna drar slutsatsen att "An important implication
of our findings is that even in the world’s least corrupt countries,
active anti-corruption strategies need to be upheld, and this
is particularly pertinent at the local level”.®> Data i denna stu-
die ar fran 2012-2014, alltsd innan Sverige fallit i Transparency
Internationals ranking.

Kriminalitet och oegentligheter vid offentlig upphandling
Offentliga upphandlingar handlar om stora pengar. Svenskt
Naringsliv bedomer att cirka 18 000 upphandlingar genomfors

tagande och givande av muta, troléshet mot huvudman, bedrégeri, jav, férskingring
eller andra rattsliga begrepp. Korruption far ses som ett samlingsbegrepp for flertalet
oegentligheter.” Se https: //www.transparency.se /0m-0ss

93) Se https: //www.transparency.org/en/cpi/2023/index/swe
94) Se https: //www.transparency.org/en/news/cpi-2023-trouble-at-the-top

95) Wittberg, Erlingsson & Wennberg (2023), sid. 775.
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varje ar.%¢ Vardet av de inkop som omfattas av upphandlingsla-
garna uppskattades till 879 miljarder kronor 2021, motsvarande
drygt en sjattedel av BNP.?” De upphandlingspliktiga inképen for
stat, kommuner och regioner uppskattades till 666 miljarder kro-
nor av dessa 879 miljarder kronor. Till detta kommer de offentliga
inkop som inte Overstiger de lagstadgade troskelvardena och
direktupphandlingsgranserna for offentlig upphandling, men dar
inkoparen bland annat ar skyldig att kontrollera att F-skattsedel
och momsregistrering finns.%

Hur val foljer de offentliga inképen gallande lagar och regler?
Den databas 6ver offentliga inkép som entreprendren och mjuk-
varuutvecklaren Jens Nylander skapat, kommun.jensnylander.
com, innehaller i skrivande stund (24-09-04) 55 miljoner fak-
turor och 309 641 leverantorer fran 248 kommuner, 18 regio-
ner, 72 kommunala bolag, 22 universitet och hogskolor samt 44
myndigheter.

Med hjalp av ett egenutvecklat Al-verktyg sparar Jens Nylander
upp avvikelser bland fakturorna. Han har funnit att hilften av alla
leverantorsuppgifter ar felaktiga hos kommunerna. Vanligaste
felet ar att leverantdrens organisationsnummer ar felaktigt
och att siffror har bytt plats eller blivit fel vid registreringen.
Kommunernas system sakerstaller inte att checksiffran i orga-
nisationsnumret ar korrekt. Kommunerna ska kontrollera nar
de utbetalar pengar for arbete till leverantorerna om de innehar
godkannande for F-skatt. Med halften av alla organisationsnum-

96) Hausel Heldahl (2022)

97) https: //www.upphandlingsmyndigheten.se /statistik /annan-statistik /upphand-
lingspliktiga-inkop-for-879-miljarder-kronor/

98) https: //www.upphandlingsmyndigheten.se /regler-och-lagstiftning /troskelvar-
den-och-direktupphandlingsgranser
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mer felaktiga i registren kan bara resterande halft kontrolleras,
men aven dar gar det att fuska, skriver Nylander.”

Nagra av de riktigt stora felaktigheterna/misstiankta brotten
som Nylander hittat skriver han mer utférligt om. Har ar ett par
exempel:

 Ett stort assistansbolag som omsatter hundratals miljoner
har lyckats lura over 70 kommuner och IVO 2021-2022
med en forfalskad arsredovisning undertecknad av en
kvalificerad revisor som bekraftar att hens namnteckning
ar forfalskad.®

e Akademiska sjukhuset i Uppsala har kopt system for
stralningsbehandling fér miljonbelopp fran ett bolag som
saknar F-skatt. Vd:n har tidigare domts till fingelse for bland
annat misshandel. Nar systemet for 2,9 miljoner kronor
levereras tva ar senare, 2022, har vd:n for tvdmansforetaget
aterigen blivit domd till fangelse. Efter 10 miljoner kronor i
betalningsanmarkningar, problem med redovisningen under
15 ars tid och aterkallad F-skatt har foretaget dnda lyckats
salja till bland annat Sahlgrenska Universitetssjukhuset och
Sodra Alvsborgs Sjukhus. Nu har siljaren i tvdmansféretaget
startat ett nytt bolag med snarlikt namn och borjat flytta
over faktureringen. Under tiden doms vd:n en fjarde gang."!

Redan 2013 bedémde Riksrevisionen i rapporten Statliga myn-
digheters skydd mot korruption'®? att offentlig upphandling och
inkop var ett av sex omraden som bedémdes vara sérskilt riskut-

99) https: //www jensnylander.com /f-skattefusket/

100) https: //www jensnylander.com /avslojar-forfalskad-namnteckning-hos /

101) https: //www jensnylander.com /vdn-i-fangelse-da-kops-gors-miljonkopet /
102) Riksrevisionen (2013). Regeringen refererar till denna bedomning i sin handlings-

plan mot korruption (Regeringskansliet, 2021).
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satta. Sju ar senare understryker Konkurrensverket i rapporten
Korruption och osund konkurrens i offentlig upphandling att
samhallsekonomin skadas av "osund konkurrens i form av kor-
ruption, anbudskarteller och annat fortroendeskadligt beteende.
Offentlig upphandling ér ett riskomrade.”

Det finns andra problem som har att gora med att manga offent-
liga organisationer som upphandlar alltid prioriterar att upp-
handla fran det foretag som erbjuder det lagsta priset. Det star
upphandlarna fritt att gora det, men det resulterar i problem
att konkurrera pé schyssta villkor.

Enligt en medlemsundersokning fran Almega'® deltar inte drygt
halften av de svarande foretagen i offentlig upphandling. Av den
knappa halft som deltar svarar cirka sex av tio féretag att de inte
alls deltar i upphandlingar som de vet har starkt prisfokus. Den
framsta anledningen &r att da tenderar nastan alla upphand-
lingar att ga till de foretag som har lagsta pris, vilket upplevs
som problematiskt av de svarande foretagen.

Lagstiftningen skarptes 2017 s& att upphandlade foretag i bland
annat stidbranschen ska ha l0ner, arbetstider och semester i niva
med centrala kollektivavtal. Men hjalper det? Professor Anders
Kjellberg skriver i boken Den svenska modellen i en oviss tid att

103) I forordet till Konkurrensverket (2020). En av de framsta slutsatserna som dras i
den enkitbaserade rapporten ér att manga upphandlare anser att det rader en brist pa
avtalsuppf6ljning hos upphandlande myndigheter. Vidare anser upphandlare att risken
for otillborlig paverkan dr som storst vid slakt- eller vanskapsband mellan anstéllda
och anbudsgivare och vid anvandandet av konsulter som bitrader den upphandlande
myndigheten i upphandlingen. Nérmare sju av tio upphandlare som svarade pa enkaten
anser att de behover béttre kunskaper i hur man upptéicker tecken pa en anbudskartell.

104) Almega (2021). Problemet med ensidigt fokus pa lagsta pris har ocksa uppmérksam-
mats av Almega i rapporten Ett race mot toppen i offentlig upphandling, Almega (2018).
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"For l6nerna innebér det i praktiken avtalens miniminivaer. Men
om stat och kommuner inte lyckas kontrollera att féretagen lever
upp till detta blir lagen verkningslos. Fackens kontrollmojligheter
ar begransade pa grund av den (for svenska forhallanden) laga
fackliga organisationsgraden”.!®

Det kan handa att d&nnu storre problem &r pa frammarsch.
Konkurrensverkets davarande generaldirektor Rikard Jermsten
sdger i en intervju i Dagens Industri i januari 2023 att "I lagkon-
junktur ar det extra viktigt att sdkerstalla att reglerna foljs. Inte
minst for att marginalerna sjunker - det kan 6ka incitamenten att
anvanda sig av otillditna metoder”. Han menar dven att "Otilldtna
direktupphandlingar férekommer 6verallt.”%¢

Privata bolag ar inte de enda som bryter mot lagen. Konkurrens-
verket konstaterar i rapporten Konkurrensbegrdnsande offentlig
sdljverksamhet pd gymmarknaden'™’ att bortat 90 procent av alla
kommunala gym ar olagliga. "De ar olagliga i den meningen att de
strider mot kommunallagen. Omfattningen av deras verksamhet
ar for stor. Det offentliga ska inte konkurrera ut privata aktorer”,
konstaterar Rikard Jermsten i intervjun i Dagens Industri.

Det storsta kartellmal som hittills avgjorts i svensk domstol
ar den sa kallade Asfaltskartellen fran 2009.°% Atta bolag som
arbetar med asfaltsbelaggning domdes att betala sammanlagt
cirka en halv miljard kronor i konkurrensskadeavgift. Foretagens
agerande har inneburit att kunderna, som framst utgoérs av

105) Kjellberg (2020), sid. 97.
106) https: //www.di.se /nyheter /ser-risk-for-korruptionsvag-forekommer-overallt /
107) Konkurrensverket (2022)

108) https: //www.konkurrensverket.se /konkurrens /tillsyn-arenden-och-beslut /
arendelista /asfaltkartellen/
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Vagverket och kommuner - i slutandan skattebetalarna - troli-
gen fatt betala dverpriser for asfaltbelaggningar. Ett annat men
mindre kartellmal, som ocksé involverade offentlig upphandling,
ar Dackkartellen fran 2014'%° dar tingsratten domde deltagande
dackbolag att betala totalt 2,5 miljoner kronor i konkurrensska-
deavgift for olagligt samarbete.

Bidragsfusk och skattefusk

Det finns flera tecken pa att organiserad brottslighet tillskansar
sig omfattande belopp fran de offentligt finansierade valfardssys-
temen och att internationella brottsnatverk som ar etablerade i
Sverige star bakom en avsevard del av detta.

Nar foretag anvands som medel for att pa felaktiga grunder
tillskansa sig skattefinansierat ekonomiskt stdd i form av bidrag
och andra forméner ar det framst ersattningen for personlig
assistans, tandvardsstod™ och olika former av anstallningsstod,
i synnerhet 16nebidrag, men aven nystartsjobb och lénegarantin
som missbrukas.",

Redan for flera ar sedan, i Myndighetsgemensam ldgesbild (2019),
anges att flera myndigheter beddmer att systematiska bedrag-
erier mot den statliga l6negarantin har 6kat. Systematiken har
blivit s& omfattande att bedragerier med 16negarantier siljs som

109) https: //www konkurrensverket.se /konkurrens /tillsyn-arenden-och-beslut/
arendelista /dackia-euromaster/

110) SOU 2023:52, sid 554.

111) Det statliga tandvardsstodet bestar av ett allmint tandvéardsbidrag samt ett hog-
kostnadsskydd. Stodet ar till for patienterna, men betalas ut till vArdgivarna som i sin
tur drar av tandvardsstodet fran det pris patienten betalar. Inspektionen for social-
forsakringen uppskattar att de felaktiga utbetalningarna uppgar till 6-7 procent av det
totala utbetalade tandvardsstodet (Inspektionen for socialférsékringen, 2024).

112) SOU 2023:52, sid. 117 och 134, samt Riksrevisionen (2022)
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crime-as-a-service (brottstjanster), alltsa att brottsliga aktorer
kan kopa eller hyra den kompetens eller det utférande som kravs
i ett brottsupplagg. "Det finns exempel dar grupper av personer
over tid endast har inkomst fran utbetalda lénegarantier. Bland
dessa finns strategiska personer och grovt kriminella individer
med koppling till utsatta omraden.”

Enligt Ekonomistyrningsverket bedomning uppgick den totala
omfattningen av felaktiga utbetalningar fran valfardssystemen
2021 till mellan 13,0-16,3 miljarder kronor, med en punktskattning
pé 14,6 miljarder kronor. Om skattningen for utbetalningar av den
allmanna pensionen exkluderas ligger de felaktiga utbetalning-
arna i ett intervall pa 3,6-4,5 procent, med en punktskattning
pa 4,1 procent.™

De felaktiga utbetalningarna till assistansersattning beraknades
uppga till mellan cirka 1 till knappt 3 miljarder kronor, till 16ne-
bidrag mellan drygt 0,9 miljarder till knappt 1,8 miljarder kronor,
till nystartsjobb mellan drygt 0,25 miljarder till en halv miljard
kronor och till tandvardsstod mellan knappt 0,4 till knappt 0,5
miljarder kronor."> Riksrevisionen bedémer att 6-9 procent av
utgifterna for lonegarantin i konkurser kan kopplas till misstankt
missbruk, vilket motsvarar 100-150 miljoner kronor under ett
genomsnittligt ar."

113) Myndighetsgemensam ldgesbild (2019), sid. 9.

114) Ekonomistyrningsverket (2023). Felaktiga utbetalningar av 16negarantin ingar inte
i denna bedémning. Utbetalningar av 16negarantin skots av lansstyrelserna. Reger-
ingen har féreslaget att Skatteverket ska ta 6ver hanteringen av utbetalningar fran
lansstyrelserna fr.o.m. 1 februari 2025. Forslaget innebér att Skatteverket samtidigt far
storre befogenhet att gora kontroller. https: //www.regeringen.se /pressmeddelan-
den/2024 /03 /skatteverket-ska-forbereda-utbetalningar-av-lonegarantin/

115) Ibid.

116) Riksrevisionen (2022)
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Riksrevisionen pekar ut systemet med subventionerade anstall-
ningar som ett "av statens mest riskfyllda ersattningar” och
att den granskning som myndigheten genomfort "visar att
kontrollen av de subventionerade anstallningarna, trots att for-
battringar har gjorts, inte ar effektiv.”" Riksrevisionen "bedémer
att Arbetsféormedlingen fangar upp ménga av de risker som ar
enklare att identifiera, men brister nar det kommer till mer
avancerade upplagg.™®

Polismyndigheten beddmer att det sannolikt har skett en expan-
sion av den ekonomiska brottsligheten och att den ocksa riktas
mot kommuner och regioners valfardsutbetalningar, till exem-
pelvis vardcentraler, HVB-hem, skyddade boenden och familje-
hem."™ Nar det galler HVB-hem publicerade Polismyndigheten i
augusti 2024 en kartlaggning som visar att flera HVB-hem drivs
av organiserad och slaktbaserad brottslighet, samt har kriminella
natverksindivider bland sina anstallda.'

Ibland kan falska identiteter anvandas for att foretag ska kunna
ta emot lon for personlig assistans som inte har blivit utford eller
att personer genom falska intyg pastar sig vara sjuka eller ha
nagon form av funktionsnedséttning och darfér behover per-
sonlig assistans. "Det forekommer att olika kriminella natverk
har samarbetat for att dolja brottsligheten for myndigheterna,
bland annat inom assistansomradet. Nar tillstidndet dras in for
ett assistansforetag med kopplingar till ett natverk, forflyttas

117) Riksrevisionen (2023), sid. 5.
118) Ibid.
119) Myndighetsgemensam ldgesbild (2023), sid. 9.

120) Polismyndigheten (2024), https: //polisen.se /aktuellt /nyheter /nationell /2024 /
augusti/var-tionde-avvikelse-fran-sis-och-hvb-leder-till-grovt-valdsbrott /
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brukarna tillfalligt till ett annat bolag med tillstdind som har
kopplingar till ett annat natverk.”

Nar brotten avser tandvardsstdd och assistansersattning kan
malvakter vara inblandade. Det kan handla om malvakter som
registreras som bolagsforetradare, bolag som endast férekom-
mer pa papper men inte har nagon egentlig verksamhet, eller
att tandvardsbehandlingar som aldrig utforts fatt stéd fran
Forsakringskassan. Det finns aven indikationer pa att kund-
register salts och ateranvants pa olika platser i landet for att
debitera behandlingar som aldrig hade utforts.*

Enligt Ekobrottsmyndigheteten finns det tecken pa att den orga-
niserade brottsligheten utvidgat sin verksambhet till att driva
vardcentraler och vaccinationscentraler.”® Aven pa apoteksmark-
naden finns det problem i form av kombinationen privata oseriosa
aktorer och begransade kontrollmdijligheter for tillsynsmyndig-
heter. Utdver detta finns tecken pé att lakare och tandlakare, i
alla fall i Region Stockholm, felaktigt férskriver lakemedel, inte
minst narkotika- och dopingklassade lakemedel samt lakemedel
som kan anvandas i skonhetsvard.’

121) Skrivelse fran Polismyndigheten den 2 november 2022, citerad i SOU 2023:52, sid 118.
122) https: //www.tandlakartidningen.se /nyhet /fran-organiserat-fusk-till-brottslighet /
123) https: //sverigesradio.se /artikel /varningen-gangkriminella-driver-vardcentraler

124) Myndighetsgemensam ldgesbild (2023), sid. 10 https: //www.svd.se /a/APAJrE/
apotek-fuskar-region-stockholm-frustrerade. Region Stockholm har identifierat fel-
aktig forskrivning av ldkemedel som ett stort riskomrade, bland annat da nastan 10 000
lakare och tandlékare utan svenska person- eller samordningsnummer har forskriv-
ningsratt i Sverige. Det ar inte kdnt hur manga av dessa ldkare och tandlékare som de
facto ar verksamma och i vilka ldnder de faktiskt ar bosatta. For att komma at den-
na oseridsa forskrivning inom lakemedelsférmanen inférde Region Stockholm den 1
januari 2023 nya regler géllande kraven for att privata vardgivare ska fa ha en sa kallad
arbetsplatskod. Forvaltningsratten och Socialstyrelsen (som utfardar de legitimationer
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Vidare kan hemtjanstverksamhet anvandas for att genomfora
avancerad valfardskriminalitet. Hemtjanstféretag som upphand-
lats genom Lagen om valfrihetssystem (LOV) kan lura kommuner
pa betydande belopp i ersattning genom att fuska med brukare
och tidsregistrering. Ett foretag som ar verksamt i flera kom-
muner kan dubbelregistrera sin personal utan att de berdrda
kommunerna upptacker det.’?>

Skattefusk i form av att anstalla svart arbetskraft beskrivs i
avsnittet "Utnyttjande av anstallda, svartarbete och brott mot
arbetsmiljolagen”. I detta avsnitt behandlas framst momsbe-
dragerier och punktskattebrottslighet.

Momsbedrigerier gar ut pa att lura till sig momspengar fran
EU:s medlemsstater. Vanligtvis ar det sdljaren av tjanster eller
varor som ska ta ut moms och betala in denna till staten. Vid
omvand skattskyldighet ar det i stallet koparen som ska betala
in momsen till staten. I affarer mellan bolag i olika EU-lander
rader omvand skattskyldighet. Det ar ett regelverk som syftar till

som ger forskrivarkoder) menar dock att Region Stockholm inte har ritt att stanga
arbetsplatskoder. Darfér kommer troligen inte denna regelskarpning att motverka
mojligheterna for lakare och tandlakare att dgna sig at sadan oserios férskrivning.
(Myndighetsgemensam ldgesbild, 2023, sid. 10.)

125) I Bra (2022) visas ett uppldgg som ar typiskt i storre hemtjanstirenden, dar tre
(eller flera) hemtjanstféretag med personkopplingar till varandra, som ar verksamma
i flera kommuner, fuskar med tidsredovisningar vilket drabbar de kommuner (alltsa
skattebetalarna i dessa kommuner) dér foretagen verkar i form av felaktiga och for
hoéga kostnadsunderlag. Reportageboken Hemtjdnstmaffian (Klingberg Hjort & Mar-
tinsson, 2021) beskriver hur delar av hemtjénstverksamheten tagits 6ver av kriminella
som lurar kommunerna pa skattepengar och later personalen arbeta under forfarliga
arbetsvillkor och hur den oschyssta konkurrensen ocksa paverkar arbetsvillkoren for
den kommunala hemtjdnsten. Daremot skriver forfattarna inte sarskilt ingdende om
hur seridsa privata foretag drabbas av konkurrensen fran de oseritsa eller kriminella
foretagen.
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att framja handel mellan medlemsstaterna, men som har skapat
mojligheter till omfattande brottslighet.

Denna omvanda skattskyldighet utnyttjas i momsbedragerier pa
sé satt att de brottsliga aktorerna inkasserar ingdende moms,
den moms som laggs pa inkop och som foretaget har ratt att fa
tillbaka, utan att betala den utgdende momsen, den moms som
laggs pa forsiljning, och som foretaget sedan ska betala in till
staten. Genom att upprepa ett stort antal gransoverskridande
transaktioner mellan foretag kan bedragerierna skalas upp till
omfattande belopp.

Bedragerierna gar ut pa att gora momsfria forvarvilander inom
EU for att darefter salja dessa inkop vidare och ta ut moms
frén sina kopare, men att aldrig betala in den momsen till sta-
ten. Sedan forsvinner ofta foretagen fran skattemyndigheter-
nas radar. Det ar forklaringen till varfor sddana brott kallas for
Missing Trader Intra Community-bedragerier, ofta forkortat
MTIC-bedragerier.

Upplaggen kan variera i komplexitet, fran bedragerier med ett
litet antal aktorer (men minst tva i tva olika EU-ldnder) som
gor ett fatal transaktioner, till stora sa kallade momskaruseller,
dar flera bolag i olika EU-lander gor ett stort antal upprepade
transaktioner av saval varor som tjanster, och tjanar avsevarda
belopp. Figur 4 visar ett exempel pa en (enkel) momskarusell.
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Figur 4. Exempel pa en momskarusell

1. Foretag Aiett annat EU-land séljer varor till
i Sverige for €1000 (0% moms).

2. saljer varorna vidare inom Sverige till
/) @ Foretag C for €900 + moms. Med falska fakturor skapas

osann ingdende moms som balanserar bort utgdende
moms. betalar darmed ingen momes till staten
och gor en vinst pa €900 + moms - €1000.

K : 3. Foretag C séljer vidare till Foretag D for €910 + moms

B
«—

och gor en vinst pa €10. Moms pa kdp respektive
férsaljning tar i princip ut varandra.

4. Foretag D séljer tillbaka varorna till Féretag A for
€950 (0% moms). Efter att Foretag D fatt tillbaka
moms pé inképet blir vinsten €40.

5. Foretag A kan ater exportera varorna till
for €1000 och tjana mellanskillnaden €50.

Kalla: Polismyndigheten (2022b), sid. 7.

Ett alternativt satt for Foretag B att behalla "momsvinsten”, i stallet for att balansera bort
den utgdende momsen med hjalp av falska fakturor, ar att férsvinna fran skattemyndig-
heternas radar.

Vid dessa typer av brott finns storst vinstmoéjligheter i lander
med hoga momssatser, som Sverige. For att minska risken for
upptackt i Sverige kan de brottsliga foretagen anvanda sig av
utlandska betalningsplattformar, vilket leder till att det inte gar
att finga upp transaktionerna i Sverige.

Inom hela EU uppskattas skatteundandragandet for momsbe-
dragerier vid gransoverskridande handel till motsvarande 600
miljarder kronor per ar.”6 De vanligast forekommande varorna
och tjansterna i samband med MTIC-bedrageri ar mobiltelefo-
ner, telekomtjanster, metaller, olja och bilar. Under de senaste
aren har MTIC-bedragerier spridit sig till energimarknaden
och elektroniska tjanster. Enligt Myndighetsgemensam ldgesbild
(2021) har, sedan mitten av 2018, enbart MTIC-bedragerier med
mobiltelefoner och telekomtjinster orsakat momsforluster pa

126) Ekobrottsmyndigheten (2020)
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cirka 4,5 miljarder kronor for den svenska staten. Enligt samma
kalla har troligen det totala skatteundandragandet for de senaste
tva dren (2019-2020) varit betydligt hogre.'?’

EU-kommissionen gor berakningar for varje medlemsland av hur
stort gapet ar mellan den teoretiska berakningen avde momsin-
takter som "borde” betalas in, givet omfattningen av den ekono-
miska aktiviteten i landet och att ingen fuskar,"”® och de faktiska
momsintakterna (momsgapet eller VAT Compliance Gap). I Sverige
har momsgapet legat stabilt pa drygt 3,5-knappt 4 procent av
de teoretiskt uppskattade momsintakterna mellan 2017 och 2021,
motsvarande ett gap pa drygt 19,6 miljarder kronor 2021.12°

Forlusterna av skatteintakter till f6ljd av punktskattebrottslighe-
teni Sverige ar omfattande. Punktskattebrottsligheten utnyttjar
luckor och sarbarheter i den legala hanteringen och i EMCS
(Excise Movement and Control System), ett system for enklare
och mer enhetlig punktskattekontroll inom EU som ska anvandas
vid alla flyttningar mellan lander av alkohol- och tobaksvaror dar
skatteuppskov giller.* Forsaljning av obeskattad alkohol upp-
skattas innebara forluster av skatteintakter pé cirka 1,7 miljarder
kronor per ar. Forséljningen av obeskattade cigaretter beraknas
orsaka ytterligare skatteintdktsforluster pa 200 miljoner kronor
arligen. Vidare bedéms den illegala tillverkningen av vattenpip-
stobak i Sverige ha okat kraftigt, vilket resulterar i ytterligare
forluster av skatteintakter.™

127) Myndighetsgemensam ldgesbild (2021)

128) Det finns flera olika metoder att berakna momsgapet, se t.ex. European
Commission (2023).

129) European Commission (2023), sid. 130.
130) Myndighetsgemensam ldgesbild (2021)

131) Ibid.
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4.2. Foretag som brottsoffer

Cirka halften av foretagen i Sverige utsétts arligen for brott
Det gar att argumentera for att de seridsa foretag som utsatts
for osund konkurrens indirekt ar brottsoffer, eftersom den kon-
kurrens de utsatts for ar rakt igenom brottslig eller har brottsliga
inslag. Fokus i detta kapitel ar dock pa foretag och foretagare
som direkt har utsatts for brott, och da speciellt stolder och
skadegorelse, cyberbrott, utpressning och infiltration.

Det finns tva anledningar som gor det mycket svart, for att inte
sdga omdijligt, att anvianda den officiella brottsstatistiken som
utgangspunkt for att beskriva foretagares utsatthet for brott.
Den forsta anledningen ar att det endast finns ett begransat
antal brottskoder ur vilka det gar att utldsa att just ett fore-
tag har utsatts for brott.*> Den andra anledningen ir den laga
anmalningsbenagenheten hos féretagare som ar utsatta for brott.
Antalet polisanmalda brott mot féretag har minskat kraftigt
under perioden 2017-2021. Det handlar om en sammantagen
minskning med 27 procent.'*?

Det dr emellertid inte ett tecken pa att brottsligheten mot foretag
minskar. Resultaten i Foretagens trygghetsundersékning 2024
(Tryggare Sverige, 2024)"* visar att sex av tio foretag inte polis-
anmalt ndgot av de brott de utsatts for. Orsaken ar framfor allt

132) Den officiella kriminalstatistiken innehaller 49 brottskoder inom fem olika brotts-
grupper av vilka det gar att urskilja att det ar en juridisk person, det vill séga ett féretag,
organisation eller forening, som har utsatts fér brott. Amtvall & Manning (2023), sid. 17.

133) Foretagarna (2022)

134) Tryggare Sverige (2024) bygger pa Foretagens trygghetsundersokning 2024 som
ar en postal enkat till foretag som tagits fram i samarbete med Nationell trygghets-
undersokning och Polisens trygghetsmétning.
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uppfattningen att det inte ar ndgon idé eftersom en anmalan
sallan leder till ndgon atgard. Av resultaten i Foretagarna (2022)'*
framgar att andelen foretagare som har avstatt fran att polis-
anmala brott 6kat fran 42 till 70 procent mellan 2017 och 2022.
Aven i denna rapport framhélls att den framsta orsaken till att
foretagare avstar fran att anmala ar att de inte ser nagon poang
med det.

Resultaten fran de tre mest omfattande undersokningarna om
svenska foretags sjalvrapporterade utsatthet for brott - Tryggare
Sverige (2024) samt Amtvall & Manning (2022, 2023)3¢ - visar
att cirka hélften av foretagen i Sverige arligen utsétts for brott.
Liknande resultat aterfinns i Almega (2024) avseende foretag i
tjanstesektorn. [ Foretagarna (2022) framgar att vartannat fore-
tag med anstallda har blivit utsatt for brott under de senaste
fem aren.

Stoélder, skadegorelse och bedragerier

I enkatundersokningen Foretagarpanelen 2023, som Svenskt
Naringsliv anvander sig av for att undersdka foretagens syn
pa diverse fragor som ror svenskt foretagande, framgér att de
vanligaste brotten som foretag utsatts for ar stdld (av normal-
graden och grov stold) samt skadegorelse, foljt av ringa stold

135) Foretagarna (2022) bygger pa en webbaserad enkat till Féretagarnas medlems-
panel genomford januari 2022.

136) Amtvall & Manning (2022, 2023) bygger pa digitala enkitundersékningar som har
genomforts bland Svenskt Naringslivs medlemmar. Resultaten har berdknats sa att de
ar representativa for hela foretagspopulationen i Sverige, inte enbart medlemsfore-
tagen i Svenskt Naringsliv. Andelen féretag som sjalvrapporterar att de blivit utsatta for
brott var 54 procent (2022) respektive 49 procent (2023). Andelen foretag i Tryggare
Sverige (2024) som sjalvrapporterar att de blivit utsatta for brott var 40 procent.
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och inbrott, se Figur 5. En nagot lagre andel har utsatts for
bedrégerier. Andelen utsatta for bedrigerier som framgar av
figuren avser foretag som utsatts for ett fullbordat bedrageri
och inte enbart bedrageriforsok.

Figur 5. Andel foretag som utsatts for respektive brottstyp
under det senaste aret

Stéld 15/%

Skadegorelse 15/%
Ringa stold

Inbrott

Bedrageri

Trakasserier

Cyberbrott

Hot om utpressning

vald

Immaterialrattsliga intrang

Anlagd brand

Ran

Kalla: Amtvall & Manning (2023), sid. 17.
Svarsfrekvensen var 37 procent, vilket far ses som ganska hégt. For en metodologisk redo-
gorelse, se Amtvall & Manning (2023). sid. 11 ff.

Ovanstdende resultat avviker inte sdrskilt mycket fran resultaten
i Foretagens trygghetsundersokning 2024, se Figur 6. Undantaget
ar att andelen som uppger att de utsatts for bedragerier ar
hogre an i Foretagarpanelen, vilket eventuellt kan bero pa att
Foretagarpanelen rapporterar fullbordade bedragerier.
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Figur 6. Utsatthet for brott mot foretag per brottstyp

Ringa stold/stéld: 18% Hotoch utpressning mot 7%
foretagets anstallda:

Bedragerier inkl. kort-, faktura- och 17%  Fysisktvald mot foretagets 4%

investeringsbedragerier: anstallda:

Inbrott i foretagets egendom sa som 16% Ran mot foretaget: 2%

fastigheter och fordon:

Skadegorelse inkl. klotter pa foretagets 16%  Anlagd brand i foretagets 1%
fastigheter eller fordon: lokaler eller fordon:

Trakasserier mot foretagets anstallda: 9%

Kélla: Tryggare Sverige (2024), sid. 17.

60 procent av foretagen i Foretagens trygghetsundersokning 2024
har under det senaste aret oroat sig for att utsattas for brott eller
ordningsstorningar med anledning av den verksamhet de bedri-
ver.”” Framfor allt ar féretagen oroade for inbrott, bedragerier,
stolder och skadegorelse. Hogst andel oroliga foretag finns inom
fastighetsverksamhet samt hotell- och restaurangverksamhet
dar tre av fyra foretag oroar sig for att utsattas for brott.

Foretagarna (2023) undersoker i vilken man det finns lokalt nar-
varande poliser som langsiktigt arbetar med brottsférebyggande
och trygghetsskapande verksamhet efter den omorganisering
av polisens arbete som gjordes 2015 och de resurstillskott som
skett under de senaste aren. Rapporten drar slutsatsen att det
ar svart att bedéma i vilken utstrackning polisen ar mer lokalt
narvarade i dag jamfort med fore omorganisationen 2015. Endast
22 av totalt 94 lokalpolisomraden nar upp till nivin som innebér
minst en omrades- och kommunpolis per 5000 invanare, vilket
internationella erfarenheter visar ar en basniva.'*®

137) Tryggare Sverige (2024), sid. 15.

138) Foretagarna (2023), sid. 6.
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De vanligaste brottskategorierna i Foretagarnas medlemspanel
202219 ar stolder, bluffakturor, IT-relaterad brottslighet och
skadegorelse. Cirka en femtedel av de foretagare som utsatts for
brott svarar att de 6vervager att lagga ner sin verksamhet och en
ungefar lika hog andel 6vervager att flytta foretaget till foljd av
brottsligheten. Bland de foretagare som blivit utsatta for brott
flera ganger svarade dver en fjardedel att de 6vervagt att flytta.

Allmanfarliga brott

Pa senare ar har sprangningar som utférs av kriminella fatt
stort utrymme i nyhetsmedia. Effekterna av dessa allmanfarliga
brott, specifikt allmanfarlig 6delaggelse, slar urskillningslost
mot privatpersoner och foretag. En forandring har dock skett.
Maltavlorna ar inte lika ofta foretag. Persson & Wahlstrom skriver
ireportageboken Klanerna. Den systemhotande brottsligheten att
"Sprangningar som tidigare utférdes mot naringsverksamheter
gar i dag mer mot bostadshus, frimst flerfamiljshus. Syftet ar i
forsta hand att skrammas i stallet for att skada, med riskerna for
personskador &r trots det mycket stora d& det racker med att
nagon rakar passera vid fel tillfalle.”°

Riskerna for att allmédnheten kommer till skada ar forstas ocksa
hoga om personerna som ar de kriminellas maltavlor ska skram-
mas, skadas eller dodas genom att skjutas. Den risk allmanheten
utsatts for har ar ett annat exempel pa ett allmanfarligt brott.
Begreppet "felskjutning” var okdnt for nigra ar sedan, i dag ar
det bekant fér manga.

Men dven om néringsverksamheter inte dr malen féor bomberna
eller kulorna, vad hander med foretagen och foretagandets villkor

139) Foretagarna (2022)

140) Persson & Wahlstrém (2023), sid. 144.
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i omraden dar bombdaden eller skjutningarna gt och ager rum?
Denna kriminalitet har spridit sig, det ar inte enbart omraden
som i olika grad raknas som utsatta* som drabbas, utan dven mer
valmdende omraden. SVT foér numera statistik éver sprangningar
och skjutningar, fordelade 6ver tid och 6ver olika geografiska
omraden.#?

I Kriminella pad kartan,*® en studie pa data fran perioden 2011-
2016, dras slutsatsen att i absoluta tal begar den organiserade
brottsligheten flest brott i omraden som inte klassificerats som
utsatta omraden. Om man daremot studerar fordelningen av
brott per 1000 invanare i kommuner med utsatta omraden
sd ar det precis tvartom. Forfattarna understryker vidare att
analysperioden slutar ett par ar innan konfliktnivin inom den
organiserade brottsligheten stegrade kraftigt 2022-2023.

I Brottsplats Stockholm!* och Kriminalitet forgiftar foretagande
i fororten'*> som ar intervjustudier pa data fran 2016 respektive

141) Sedan 2014 anvander Polismyndigheten begreppet "utsatt omrade” for att beskriva
geografiskt avgransade platser med 1g socioekonomisk status och dar de kriminella
har en stor inverkan pa lokalsamhéllet. Polismyndigheten delar in utsatta omradena i
tre kategorier, efter 6kande grad av férekomst av kriminell pverkan: Utsatt omrade,
riskomrade samt sarskilt utsatt omrade. Pa uppdrag av regeringen tar Polismyndighe-
ten 16pande fram nationella lagesbilder 6ver utvecklingen. I dessa kan omraden byta
klassificering om liget férbattras eller forsdmras. https://polisen.se /om-polisen/
polisens-arbete /utsatta-omraden/

142) https: //www.svt.se /datajournalistik /sprangningar-i-sverige-ar-for-ar/

https: //www.svt.se /datajournalistik /skjutningar-i-sverige-ar-for-ar/

Aven tidskriften Kvartal fér statistik éver skjutningar férdelade éver tid och éver olika
geografiska omraden, https: //kvartal.se /skjutningar/

143) Mondani & Rostami (2023)
144) Stockholms Handelskammare (2016)

145) Stockholms Handelskammare (2017)
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2017, alltsa fore den hojda konfliktnivan inom den organiserade
brottsligheten, framgar tydligt hur pass brottsutsatt naringsli-
vet ar i utsatta omraden i Stockholm. Sannolikt ar situationen
betydligt varre i dag, dven i utsatta omraden utanfoér Stockholm.
I mitten av maj 2024 beslutade polisen att av sidkerhetsskal
stinga polisstationen i Vivalla, ett omrade utanfér Orebro som
polisen klassificerat som sarskilt utsatt, och i stallet utga fran
polisstationen i centrala Orebro. Bakom flytten ligger en intern
sdkerhetsanalys. Sakerhetsbristerna ar sddana att de inte kan
byggas bort i de befintliga lokalerna.4¢

I den tidigare namnda reportageboken Klanerna beskriver forfat-
tarna den aktuella situationen i ett kapitel under rubriken Frdn
vdldsmonopol till vdldsoligopol som att "I Sverige har det stat-
liga valdsmonopolet luckrats upp genom att staten inte formar
leverera beskydd eller bestraffning i speciella geografiska omra-
den. Dessa omraden kallas ibland sérskilt utsatta omraden eller
no-go-zoner och det ar har som de mest organiserade kriminella
strukturerna erbjuder sina beskydd och bestraffningssystem.”#’

Studien Okningen av skjutvapenvdld i Sverige*® fran Bra under-
soker hur skjutvapenvéldet utvecklats i kriminella miljoer sedan
mitten av 00-talet. Dels har skjutvapenvaldet okat, dels forand-
rats sa att allt fler personer blivit saval maltavlor som utfoérare av
skjutningarna. Studien pavisar ocksa en utveckling mot en storre
geografisk rorlighet bland de kriminella grupperingarna och att
flera anhoriga blir maltavlor for skjutningarna. Vidare ar flera av
skyttarna barn och unga som tar pa sig att skjuta nagon, uppdrag
som numera ses som lagstatusuppdrag i den kriminella miljon.

146) https: //www.svd.se /a/WO0b5nr /polisen-overger-stationen-i-vivalla
147) Persson & Wahlstrom, 2023, sid. 141.

148) Bré (2024b)
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Utpressning och infiltration

Bra urskiljer tre typer av utpressare mot foretagare i sin forsk-
ning.*® Den forsta typen ar yrkesmdssiga indrivare. De tar over
befintliga skulder och efter att ha konstaterat att skulderna
ar verkliga, driver de in dem med kriminella metoder. "De ar
noga med att inte dras in i ndgot oseriost, vill se bevis pa att det
ar en verklig skuld som ska drivas in” sager Johanna Skinnari,
bitradande enhetschef pa Bra i en intervju 2022 med Tidningen
Naringslivet. ®® Den andra gruppen bestar av mindre kriminellt
etablerade utdvare. Tidningen beskriver dem exempelvis som
forortsgang som "tjinar pengar pa utpressning, skuldindrivning
och utfardar boter for krankningar som att personer inte slapps
in pa restaurang.” Den tredje gruppen ar de territoriella utévarna
som forsoker att fa kontroll 6ver foretag som tillhor en viss
etnicitet och verkar i ett specifikt omrade. "Har finns exempel
dar utpressningen utokas till att aven omfatta grossistleden, da
den har gruppen ar mer professionell an férortsgangen”, sager
Johanna Skinnari i intervjun.

Bra (2012) beskriver utforligt de psykologiska, fysiska, sociala och
ekonomiska konsekvenserna for de foretagare som drabbas av
utpressning. Dessa konsekvenser ar giltiga an i dag; skillnaden
ar att i dag ar fler foretagare drabbade. Det ar vanligt att de
foretagare som drabbats av utpressning forst blir chockade.
Sarskilt de féretagare som bedriver helt och héllet vit verksamhet
har svart att forstd varfor just de drabbas. Sedan foljer ofta en
kansla av skuld. De drabbade foretagarna kan till exempel kanna
att de inte gjort tillrackliga forhandskontroller av anstallda,
affarskompanjoner eller leverantorer.

149) Bré (2012)

150) https: //www.tn.se /naringsliv /14118 /utpressarna-sa-jobbar-de /
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Efter initial chock och skuld foljer den vanligaste reaktionen -
radsla-inte minst for att utpressare ofta har som medveten
strategi att spa pa denna kansla. Foretagare vittnar om att de
varit radda for att anhoriga skulle drabbas eller att utpressaren
skulle hdmnas efter polisutredning. De psykologiska reaktionerna
efter att ha utsatts for utpressning ar ofta allvarliga, sarskilt nar
foretagaren har utsatts for press under lang tid. Manga drabbade
foretagare lyfter fram hur ensamma de kant sig direkt efter
utpressningsforsoket. De ekonomiska konsekvenserna ar omfat-
tande, i synnerhet for mindre féretag som ofta saknar forsakrings-
skydd. Aven fér storre foretag kan kostnaderna bli kinnbara, med
stora sjalvrisker och 6kade kostnader for sakerhetsarrangemang.

Intervjuerna i Bra (2012) talar for att de foretagare som ome-
delbart polisanmaler, och pa andra satt markerar mot utdvarna
att de ar svara maltavlor, mar battre an de som gett efter for
utdvarnas krav. En polisanmaélan ar ocksa ett satt for foretaga-
ren att "skapa” en slutpunkt, vilket gor det lattare for dem att
bearbeta paverkansforsoket.

Detta var slutsatser som drogs for drygt ett decennium sedan,
nar brottsligheten pa manga sitt sig annorlunda ut. Som vi
sdg i ett tidigare avsnitt har benagenheten hos foretagare att
anmala brott till polisen fallit ordentligt sedan 2017. Det finns
ingen anledning att tro att den lagre anmalningsbeniagenheten
inte heller skulle galla brott som utpressning.

Den typ av naringsverksamhet som ar mest utsatt for infiltration
ar aktiebolag. Det ar aktiebolaget, inte garna, som ansvarar for
bolagets skulder. Forvisso kan aktiebolagets ledning héllas ansva-
rig for exempelvis obetalda skatter, men det kan garningsmannen
undvika genom att satta in malvakter i styrelsen, personer ofta
utan egna tillgdngar, som doljer de verkliga huvudménnen.
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Lite forenklat finns det fem satt att infiltrera ett bolag:™

1) Forvarva ett befintligt, verksamt bolag,

2) Registrera ett nytt foretag eller kopa ett redan registrerat
bolag fran "hyllan” (lagerbolag),

3) Genom utpressning ta over kontrollen av hela eller delar
av ett befintligt, verksamt bolag,

4) Kapa ett bolag genom manipulation av uppgifter till
Bolagsverket, satta in "nya” styrelseledamoter samt andra
bolagets adress och andra kontaktuppgifter,

5) Rekrytera en mojliggorare i ett bolag, som sedan bistar
garningspersonerna fran "insidan”.

Infiltrationens djup (hur stor del av foretaget som behover kont-
rolleras av infiltratorerna) och tidshorisont (under hur lang tid
kontrollen behdver utdvas) beror pa vilket brottsupplagg gar-
ningsméannen har. Infiltration ar vanligen ett langsiktigt, ibland
mycket langsiktigt, projekt.

Som framgar av studien Kriminella entreprendrer (se avsnittet
Otillaten paverkan) ar fyra av tio individer inom kategorierna
maffia och mec-gang féretagsengagerade, framst i form av styrel-
seuppdrag. Ju narmare individer inom den organiserade brotts-
ligheten ar till naringslivet, desto mer omfattande engagemang
har de i aktiebolag, men de dr engagerade i bolag med farre
styrelseledamoter.'>2

Finanspolisen ville unders6ka om man via bankernas aggrege-
rade transaktionsdata kunde se tecken pa kriminell infiltration
av foretag i utsatta omraden. Tanken bakom det var att foreta-

151) Bra (2016)

152) Rostami & Mondani (2024)
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gare i utsatta omraden ar sérskilt exponerade for lokal kriminell
paverkan, att tvingas utnyttja sin verksamhet for penningtvatt
at andra.

Det enda underlag finanspolisen hade for analysen avseende
brott mot foretag och foretag som brottsverktyg var misstan-
kerapporter i penningtvattsregistret.'>* Det ar dock inte mojligt
att besvara fragestéllningen enbart utifran transaktionsdata. For
att bedoma om ett foretag utnyttjas som brottsverktyg beho-
ver transaktionerna analyseras pd kundniva tillsammans med
uppgifter fran andra kallor, som Bolagsverket och Skatteverket.

Pa basis av underlaget fran misstankerapporteringen i pen-
ningtvattsregistret kan man dndé gora en grov kategorisering
av resultaten som ger foljande tre typfall:

1) Oregistrerad hawala®™ genom exempelvis
resebyraverksamhet,

2) Restaurangverksamhet med kontantinsattningar,

3) Bygg- och stadverksamhet med kontantuttag.

De stora insdttningarna av kontanter till féretag inom restaurang-
branschen skulle kunna indikera penningtvitt. Inom bygg- och
stadbranschen handlade det dock oftare om kontantuttag, vilket
skulle kunna tyda pa uttag for att betala svarta loner.

Analysen av penningtvattsrapporter visar att det sallan ar fore-
tagen i sig som har rapporterats. De flesta foretag i urvalet
forekommer indirekt i rapporter om misstankta privatpersoner,
ofta kunder, som gjort transaktioner med foretaget.

153) Polismyndigheten (2022c)

154) Hawala ar ett informellt betalningssystem som baseras pa ett natverk av formed-
lare runt om i varlden.
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I Stockholms Handelskammares undersokning Status Stockholm
i april 2024, framgar att en femtedel av de tillfrdgade foretags-
ledarna bedomer att deras foretag ar daligt rustat for att sta
emot infiltration och ekonomisk brottslighet.>

Cyberbrott

Enligt Amtvall & Manning (2023) 4r cyberbrott den nést mest
kostsamma brottstypen for svenska foretag, med en uppskattad
kostnad pa cirka 9 miljarder kronor.’s® Okningen jamfért med 2022
ars undersokning (Amtvall & Manning, 2022) ar enorm. Det ror
sig om en tredubbling, givet att kostnaderna for de flesta andra
undersokta typerna av brott ligger kvar pa de nivaer som gallde
i 2022 ars undersokning

Samtidigt ar cyberbrott endast det sjatte vanligaste brottet som
foretagen utsatts for under det senaste aret, enligt Amtvall &
Manning (2023). Att cyberbrott star for en oproportionerligt
stor kostnad i relation till antalet foretag som utsatts kan del-

155) Stockholms Handelskammare (2024). Status Stockholm ar Stockholms Handels-
kammares naringslivspanel med cirka 900 féretag verksamma Stockholms och Uppsala
lan. Undersokningen genomfors fem-sex ganger per ar. Svarsfrekvensen i april 2024
var cirka 50 procent.

156) I Amtvall & Manning (2023) frigas endast efter fullbordade cyberbrott. Det inne-
bar exempelvis att cyberattacker som stoppats av foretagens IT-sakerhetssystem inte
raknats med. Om sa varit fallet sa hade cyberbrott och forsok till cyberbrott inneburit
att dessa bada brottsrubriceringar varit mycket vanligare och inneburit en betydligt
hogre placering dn det sjitte vanligaste brottet.

157) Det finns ett metodologiskt problem har, som diskuteras i studien. Det kan finnas
en viss felmarginal vad géller vilka kostnader som svarande foretagen kopplar till att
vara utsatt for cyberbrott, i stallet for att vara utsatt for bedrégerier. Aven om de
totala kostnaderna for bedragerier i denna undersékning kvarstir pd samma nivaer
som i 2022 ars undersokning ar det troligt att en del av den kostnadsokning som i den
har undersokningen tillskrivits cyberbrott likval hade kunnat tillskrivas kostnader for
bedrigerier. (Amtvall & Manning, 2023, sid. 29.)
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vis forklaras av att cyberbrottsligheten férandrats pa kort tid.
Kriminella aktorer har gatt ifrdn att sprida utpressningsvirus,
ransomware, vitt och brett och utan urskillning, till att i stallet
rikta dessa mot specifika, noga utvalda foretag, som ofta pres-
sas pa mycket stora belopp. Baserat pa den rapportering som
finns i Oppna kéllor, exempelvis diverse sakerhetsforetags arliga
rapportering, s forefaller det som om denna dndrade strategi
har varit framgangsrik fér de kriminella aktorerna.ss

En annan andrad strategi for cyberbrottslingarna ar att i mindre
utstrackning anvanda sig av olika varianter av natfiske,™ phishing,
for att lura till sig kreditkortsuppgifter fran individer. I stallet
okar angreppen pa mindre e-handelsplatser dar de far storre
effekt av sina cyberangrepp. Lyckas dessa angrepp kommer
brottslingarna over fler kreditkortsuppgifter.

Det ar véldigt svart att utifran registerdata fa en uppfattning om
hur stor andel av genomforda bedrageribrott (ett brett begrepp,
allt ifran identitetsintrang till kort-, faktura- och investeringsbe-
dragerier) dar foretag ar drabbade. Det finns bara tre brottskoder
inom denna kategori som kan kopplas till utsatta foretag.

158) Nationellt cybersakerhetscenter (2022)

159) Natfiske ar en form av cyberattack dar angriparen forsoker lura anvandare att
lamna ut kanslig information (som lésenord eller kreditkortsuppgifter) eller ge denne
tillgang till anvindarens digitala enhet (dator, mobil, surfplatta) genom att utge sig for
att vara en betrodd person eller organisation Det kan ske genom e-post, textmeddelan-
den, telefonuppringningar eller falska webbplatser som ser ut att vara autentiska. D4 ar
malet ar att lura anvandarna att frivilligt ge ifran sig kinsliga uppgifter, vilket sedan kan
anvandas for bedrageri, identitetsstold eller andra skadliga syften. Det kan ocksa ske
genom att via mejl, SMS, eller chatt-tjanster lura mottagaren att 6ppna ett dokument,
besoka en webbplats eller ladda ner en fil. Da &r malet ar att infektera enheten med
skadlig kod som ett forsta steg i ett mer omfattande angrepp.
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Det finns dock tecken fran andra kallor som pekar pa att de
cyberbaserade bedragerierna mot foretag har okat. Bland
Teknikforetagens medlemmar, foretag inom tillverkningsindu-
stri och industrinara tjansteforetag, uppger nara halften att de
under ar 2018-2019 blivit utsatta for cyberangrepp.'®

Avancerade cyberbrott som kraver hog kompetens och verktyg
gar att kopa eller hyra (och sélja) i paketerad form som crime-
as-a-service. Darmed behover de kriminella inte sjalva besitta
den tekniska kompetensen for att bega brotten.' Detta har
inneburit att crime-as-a-service ar vanligt forekommande inom
denna brottslighet. Polismyndigheten bedomer att detta bidrar
till att allt fler kriminella begar sddana brott. Brottslingar koper,
hyr eller sdljer paketerade brottsupplagg och brottsverktyg for
komplex cyberbrottslighet, dar sjalva exekveringen av program-
men inte kraver ndgon storre digital kompetens.!62

Bendgenheten bland foretag att polisanmala brott ar 1ag i all-
manhet, men féretagens anmalningsbenagenhet nar det galler
cyberbrott ar 14g i synnerhet. Endast mellan 3-5 procent av
de foretag som utsatts for cyberbrott har anmalt det till poli-
sen.'®® Skalen till varfor foretagen avstar att anmala varierar.
Manga foretag upplever det som meningslost att polisanmaéla
cyberangrepp. Foretagen vill inte heller riskera att en eventuell
polisanmalan uppmarksammas i media och ger negativ publicitet
som kan skada fortroendet for foretaget.

160) Teknikforetagen (2020)
161) Myndighetsgemensam lagesbild (2019)
162) Ibid.

163) Stockholms Handelskammare (2022)
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En intervjuperson som citeras i Stockholms Handelskammare
(2022) sager att "Foretagets image kan skadas. Investerare och
kunder kanske tror att foretaget inte bryr sig tillrackligt om
sakerheten. Det kan vara legala problem - du kan drabbas av
boter om till exempel lagrade personuppgifter borjar spridas.
Angriparna vet det har och utpressar foretag med att de kommer
offentliggdra kansliga personuppgifter pa nitet om foretaget
inte kan betala losensumman.”6*

4.3. Hot mot samhallsviktiga funktioner
och tillvaxt pa sikt

Organiserad kriminalitet ar, tillsammans med det prekara saker-
hetspolitiska laget (som i vissa delar éverlappar varandra, inte
minst vad galler cyberbrott), ar ett av de allvarligaste hoten som
Sverige i dag star infor.

De finansiella strukturer, den digitala kompetens som kops, siljs
eller hyrs ut, det valdskapital och de parallella samhéllen som
aktorerna inom organiserad kriminalitet byggt upp och profiterar
pa, ar alla hot mot det svenska naringslivet och dess mojligheter
att konkurrera pa schyssta villkor. Vidare ar de hot mot personer
som jobbar i Sverige, mot de svenska valfardssystemen, deras
finansiering och mot skattemoralen. Synen pa Sverige som ett
sakert land att investera i har skadats.

[ forlangningen hotar detta saval den ekonomiska tillvixten som
samhallsviktiga funktioner. Nar Myndigheten for samhallsskydd
och beredskap beskriver olika typer av samhallsviktiga verksam-
heter'®® (inte en heltickande beskrivning) framgar det med all

164) Stockholms Handelskammare, 2022, sid. 24.

165) Myndigheten for samhallsskydd och beredskap (2021)
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onskvard tydlighet hur betydelsefulla foretag ar for att sorja for
samhallsviktiga funktioner, som livsmedel, vatten, virme, vard,
omsorg, kommunikation och avfallshantering.

En av denna rapports utgangspunkter ar att om foretag ska
kunna producera med ett langsiktigt effektivt anvindande av
resurser sd kriavs marknader som kdnnetecknas av schyssta
konkurrensvillkor. Accepteras den utgdngspunkten foljer att
marknader som kannetecknas av schyssta konkurrensvillkor blir
en samhallsviktig funktion, dtminstone for de varor och tjanster
som anses samhallsviktiga. P4 sddana marknader, dér foretagen
foljer lagar och regler, finns goda férutsattningar for seriosa
foretag att investera och vaxa.

Nar oseridsa, och i varsta fall kriminella, aktérer undergraver
mojligheterna for seriosa foretag att konkurrera pa schyssta
villkor skadas dven andra samhallsviktiga funktioner, som ratts-
sakerhet och andra delar av samhallets funktionalitet.

Det star klart att de atgarder som hittills har vidtagits for att
bekampa den organiserade brottsligheten har varit otillrackliga.
Problemen har varit kdnda lange. Daremot har deras omfattning
och effekter pa samhallet konsekvent underskattats.

Det har funnits nigra tidiga tecken pd hur organiserad krimi-
nalitet ater sig in i samhallet, men de har ofta varit motsagelse-
fulla. For tolv ar sedan konstaterade exempelvis Bra att "Pa
samhaéllsniva riskerar otillaten paverkan mot foretag att skada
naringslivet. Det handlar dels om att personer undviker att driva
foretag inom hart ansatta branscher, dels om att de féretagare
som drabbas av paverkansforsok kan kdnna sig misstinkliggjorda,
vilket riskerar att smitta av sig pd hela branschen.”®® I samma

166) Bra (2012), sid. 81.
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studie konstaterades dock att kriminella slaktbaserade natverk
var en ovanlig kategori utdvare av sddana brott.!”

Detta kanske stamde vid den tidpunkten, men Sverige var ofor-
berett pa hur snabbt sldktbaserade natverk kan expandera som
brottsliga organisationer, ndgot som understryks av Persson &
Wahlstrém (2023): "Klanen som organisatorisk form har visat
sig extremt konkurrenskraftig i den kriminella miljon. Detta da
de lojalitetsband som den storre gruppen tillhandahdller med
latthet kan dominera dver konkurrerande individer som bara
har rudimentara samarbeten att falla tillbaka pa.™®8

En radsla for att "bli brunsmetad” eller fa tillmalen som "rasist”
eller "framlingsfientlig” har troligen verkar avhallande for per-
soner att i den offentliga debatten lyfta konsekvenser av hoga
migrationsnivaer fran lander dar klansamhéllen har makten,
och dar kollektivet anses viktigare an individen, till ett Sverige
som hyllar individualism och ett valfardssamhalle som i stor
utstrackning ar tillitsbaserat. Ett exempel ar hur Per Brinkemos
bok Mellan klan och stat — Somalier i Sverige togs emot vid publi-
ceringen 2014. Boken blev uppmarksammad och Brinkemo hart
atgangen.'®® Pa senare tid har dock debattklimatet forandrats
och blivit 6ppnare.’”®

Ett 6ppet debattklimat ar synnerligen vasentligt for att effektivt
kunna bekampa den organiserade brottslighetens alla uttryck,

167) Ibid., sid. 39.
168) Persson & Wahlstrém (2023), sid. 182.

169) Se t.ex. debattartikeln i Aftonbladet 2014-06-12, "Rasistiska stereotyper om somalier”
https: //www.aftonbladet.se /debatt/a/ddGlAw /rasistiska-stereo-typer-om-somalier

170) Se t.ex. intervjun med Per Brinkemo i Expressen 2020-06-20 (uppdaterad 2021-06-
17), https: //www.expressen.se /kultur /sa-gick-jag-fran-rasist-till-popular-klanexpert /
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samt skydda samhallsviktiga funktioner och marknadernas moj-
ligheter att producera vélstand pa schyssta villkor, for saval
foretagare, som anstallda och konsumenter.

Som rapporten visar kan féretagen vara "brottsforévare” eller
"brottsoffer”. Ibland dr de bade och. De kan vara brottsoffer
i den vanliga meningen, att de ar direkt utsatta for brott. De
kan ocksd vara "indirekta brottsoffer” ifall deras mojligheter
att konkurrera och ga med vinst samtidigt som de foljer lagen,
blir kraftigt nedsatta pa grund av de kriminella féretagen och
foretagen i grazonerna.

Utan valfungerande vita marknader for foretagen kommer det
inte finnas valfungerande vita arbetsmarknader. Inte heller kom-
mer det finnas en effektiv finansiering av valfarden. Det spelar
inte roll hur snavt eller brett man vill definiera den skattefinan-
sierade valfarden; det kommer alltid finnas ett stort inslag av
skattefusk om den organiserade brottsligheten tillats bre ut sig.
Alla aktorer i samhallet - politiken, naringslivet, arbetsmarkna-
dens parter och civilsamhallet - behover agera for att stoppa
den organiserade kriminaliteten.
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