av Elza Dunkels, Umea universitet

For att mobbning och krinkande handlingar pa internet ska bli begripliga maste
man sitta in dem i det sammanhang dir de férekommer, nimligen ungas upp-
kopplade vardag. Detta ir sirskilt viktigt, eftersom ménga vuxna saknar egen
erfarenhet av mobbning pé nitet.
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Krinkningar pa nitet kan som andra krinkningar ske pa olika sitt och pa olika
platser. Det finns en mingd olika sitt att utsdtta andra via nitet. Forskaren
Robert Slonje? delar upp krinkningar pé nitet i sju huvudtyper:

Anvinda mobiltelefon for att skicka krinkande text eller bild.

Ta bilder eller filma en person for att anvinda i krinkande syfte, antingen
genom att ta dessa i smyg eller anvinda befintliga bilder i ett sammanhang

dir de blir krinkande.
Ringa krinkande eller tysta telefonsamtal.

Skicka krinkande e-post, antingen genom att hota eller hina en person eller
genom att sprida information som inte var tinke att spridas.

Krinka nagon i en chatt.

Anvinda direktsamtal f6r att krinka nagon.

1 Skolverket, 2011.
2 Slonje, 2011.
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Skriva eller ladda upp nagot pa en webbplats i syfte att krinka nagon, till
exempel ligga ut information pi ett krinkande sitt eller i ovanliga fall, skapa
en webbplats i syfte att krinka nigon.

Kommunikation med fordrojning

Barn- och ungdomsforskarna Julian Dooley, Jacek Pyzalski och Donna Cross
menar att eftersom den storsta delen av krinkningarna pé nitet ir textbaserade,
ar det fortfarande oklart om den som blir utsatt och den som utsitter andra
uppfattar krinkningarna pé nitet pa samma sitt som utanfor nitet.” Det finns
mycket forskning som visar att vi uppfattar datormedierade samtal annorlunda
in traditionella samtal.

Forskning har ocksd kunnat visa att vi uppfor oss delvis annorlunda vid
konversationer som sker via datorn. De hir skillnaderna beror inte bara pa att vi
inte ser varandra i 6gonen, det finns andra orsaker ocksd. Exempelvis kommer
reaktionerna lite senare nir kommunikationen sker via nitet, vilket paverkar
hur vi samtalar. Psykologen John Suler kallar det for nitets asynkronitet — att
kommunikationen inte sker samtidigt.* Denna asynkronitet gor att reaktionen
pd en handling kan férdréjas jamfort med kommunikation i rummet. Om
kommunikationen sker i ett forum kan det droja dagar innan reaktionen kom-
mer, men dven i ett direktare samtal som en chatt kan det gi ndgra sekunder
eller delar av sekunder innan reaktionen frin den andra parten kommer.

Anonymiteten ar inte alltid anonym

Det har gjorts forsok att definiera mobbning péd nitet genom att beskriva vad
som skiljer den frin mobbning i skolan. Bland annat listar juristen Shaheen
Shariff tre karaktiristiska drag: anonymiteten, den oidndliga publiken och det
eviga avtrycket.” Men det finns kritik mot detta sitt att soka sirskiljande drag.
Kritiken kan sammanfattas med att beskrivningarna bara tar fasta pa ytliga
skillnader.

Pedagogerna Elza Dunkels, Gun-Marie Franberg och Camilla Hillgren
menar att det ir mojligt att problematisera alla dessa sirdrag ytterligare.® Anony-
mitet pa ndtet ar inte s vanligt som det var nir vi forst borjade anvinda inter-
net i mitten pd 1990-talet. Ménga av dagens motesplatser ir tvirtom transpa-
renta, Facebook till exempel. De inblandade ér alltsd inte anonyma f6r varandra
bara for de inte kan se varandra i 6gonen. Dessutom ir det inte per automatik
intressant att vara anonym for den som ir ute efter att krinka nigon; mobbning
i skolan sker oftast mellan personer som redan har ndgon typ av relation.

Enligt Kris Varjas m.fl.” betonade ofta den tidiga forskningen om mobb-
ning pa nitet just anonymiteten som drivkraft, medan deras egen studie visade
att det i mycket hdgre utstrickning handlade om inre drivkrafter hos den som
utsitter andra f6r mobbning. Dessa inre drivkrafter viger alltsi tyngre 4n de
yttre forutsittningarna. Aktdrernas 6nskan att vara elaka, himnas eller roa sig

Dooley, Pyzalski & Cross, 2009.
Suler, 2004.

Shariff, 2008.

Dunkels, Franberg & Hillgren, 2011.
Varjas med flera, 2010.
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pa nagon annans bekostnad ir enligt denna studie en kraftfullare motivation 4n
vad nitets olika erbjudanden ir, till exempel méjligheten att vara anonym.

Mobbning pa natet innebar upprepningar och nya maktrelationer

Den traditionella definitionen av mobbning inbegriper att handlingarna upp-
repas. Hur ser dd upprepning ut nir det giller krinkningar pd nitet? En studie
fran 2009, dir en forskargrupp undersokte krinkningar pé nitet och depressiva
symtom bland schweiziska och australienska tonéringar, visade att en handling
som utfors en enda ging pé nitet i en mening kan vara upprepad genom att

till exempel en film sprids och kan ses upprepade ginger.® En film som ir tinkt
att skada nagon liggs ut vid ett enda tillfille, men kan ses av andra upprepade
ganger, varfor kriteriet upprepning snabbt ar uppfyllt.
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Svenska barn har stor vana vid internet

I Sverige har storre delen av befolkningen haft tillging till internet sedan mitten
av 1990-talet.'® Det gor Sverige till ett av de uppkopplings- och datortitaste lin-
derna i virlden. Det avspeglar sig bland annat i att svenska barn enligt en svensk
studie frdn 2011 4r utsatta for fler risker pa nitet 4n barn i linder dir man inte
har samma tillgéng. !

Medievanorna i Sverige uppvisar en tydlig stabilitet — de senaste 30 aren har
antalet minuter vi dgnar at medier inte forindrats.'> Diremot har framfor allt
unga bytt ut vissa av dessa medier mot andra. Skolbarn och ildre ungdomar
anvinder fortfarande traditionella medier mer 4n internet. Lisningen har mins-
kat, men det dr framfér allt ldsning av facklitteratur och skolbocker som star for
den minskningen medan lisning f6r n6jes skull 4r oférindrad.

Tidig oro for mobbning pa natet i skolan
e
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8 Dooley, Pyzalski & Cross, 2009.

9  Brandtzeg med flera, 2009.

10 Findahl, 2009.

11 Feilitzen von, Findahl & Dunkels, 2011.

12 Findahl, 2012.

13 Akerlund, 2011; Léfving, 2012; Rask, 2006.
14 Papert, 1994.
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Lirare berittade om konflikter som startat pa fritiden och som f6ljde med
barnen in i skolan. Det var konflikter som uppstitt pa digitala métesplatser och
manga skolor sokte sig till tekniska 16sningar pa problemen, eftersom sjilva tek-
niken sigs som roten till det onda. Exempelvis pipekar pedagogerna Ann-Britt
Enochsson och Fredrik Ohlin i en artikel i Pedagogiska Magasinet frin 2004 att
ménga skolor hindrade tillgingen till Lunarstorm, den stora svenska motesplat-
sen 2000-2010." Ofta installerades den typen av tekniska hinder med hinvis-
ning till att krinkningar skedde pa métesplatserna och att det dérfor inte var
lampligt att skolan tillhandahall tillging till dem. Men det som hinde i skolan
hinde ocksé pd fritiden.

Farorna i fokus for forskningen

Medierapporteringen om ungas internetanvindning under de forsta 15 dren
handlade ofta om farorna. Medievetaren Elisabeth Stacey pdpekade 2009 att
de tidigaste studierna av mobbning pa nitet ofta var anekdotiska, byggde pa
enskilda hindelser och speglade en skrick for det okinda snarare 4n en veten-
skaplig forstaelse av fenomenet.'® Det uppstod pa sd sitt en form av berittelse
om nitets faror som ménga tyckte var trovirdig. I detta samtalsklimat bérjade si
smaningom begreppet "nitmobbning” anvindas.

For att forstd hur bilden av mobbning pa nitet formats dr det viktigt att
forst forsta begreppet mediepaniker, nigot som flera forskare har skrivit om."”
Mediepaniker ir ett uttryck som anvinds for att beskriva en allméin stimning
som uppstar under en period strax efter att ett nytt medium eller ny teknik har
blivit tillginglig. Dessa perioder kinnetecknas av kinslomissiga reaktioner pi de
nya medierna. Forskning har visat att vi har svért att ta till oss ny teknik utan att
forst ga igenom en period av mer eller mindre panikartade reaktioner. Det som
skapade panik i en generation blir respekterat i nista.'®

Den amerikanska multimediaforskaren Adam Thierer tror att eftersom den
tekniska utvecklingen 4r si snabb kan vi i framtiden fi se en rad minipaniker
— korta och snabbt 6vergiende panikutbrott — snarare in stora, dvervildigande
paniker.” Om den teorin stimmer kan det ocksa bero pa att fler och fler kinner
till begrepp som mediepaniker och férmar relatera sin egen oro till videovalds-
debatten och liknande tidigare diskussioner. Det skulle kunna leda «ill att fler
kan tinka rationellt snarare 4n kinslomissigt om nya mediers paverkan péd unga.

Om mediepaniker ir ett dterkommande tema sa snart ny teknik inf6rs,
skulle man kunna tinka att det ir sa det alltid kommer att vara och att det inte
finns sa mycket att sitta emot. Det dr ocksd mojligt att argumentera for att det
handlar om forsiktighet snarare 4n négot annat; man virjer sig mot att hoppa pa
varje ny trend och vill skydda barnen innan man avgjort om det nya ir bra. Mot
detta argumenterar Thierer att dessa stindiga panikutbrott riskerar att skapa
farliga spanningar i samhallet. Att vinja sig vid att det alltid 4r nigot som anses
farligt gor att paniken kan bli norm och man fér en sorts uttréttningseffekt. Det
skulle i virsta fall kunna leda till att samhillet ignorerar allvarliga risker.

15 Enochsson & Ohlin, 2004.

16 Stacey, 2009.

17 Drotner, 1999.

18 ‘Thierer, 2012; Drottner, 1999; Shariff, 2008.
19 Thierer, 2012.
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Hur vanligt ar mobbning pa natet?

Studien Mobbning och krinkningar pa niitet — omfattning och effekter av skolans
insatser 1 denna antologi visade att 1 procent av eleverna var utsatta f6r mobb-
ning pé nitet och 2,8 procent var utsatta for krinkningar pd nitet.”® Det dr
betydligt ligre siffror an vad som rapporterats i media. Dir har rapporteringen
varit omfattande och inriktad pa spektakulira hindelser, vilket kan ha medfért
att manga fatt uppfattningen om en flodvag av mobbning pa nitet.

Fler flickor blir utsatta for oonskade sexuella kontakter pd nitet medan firre
pojkar rakar ut for detta. En grupp norska forskare menar att traditionella make-
relationer i stor utstrickning 4r de samma pa nitet som i samhillet i ovrigt.”!

Det spelar ocksé roll var pa nitet man befinner sig. P4 manga motesplatser
idag uppger anvindarna hela sitt namn, exempelvis pd Facebook, medan det
var vanligare forr att man hittade pd ett alias eller smeknamn, som det var pa
Lunarstorm. Bland annat har de norska forskarna visat att anonymitet oftare
leder till mobbning pa nitet. I deras studie blev det tydligt att flickor 4r mer
utsatta for mobbning pd nitet i miljoer dir man normalt anvinder alias istillet
for sitt vanliga namn.

Krinkningar pa nitet tycks vara mer utbrett i Sverige 4n i EU-linderna i
snitt, enligt en svensk forskargrupp fran 2011.** Den norska studien visar att
de som anvinder internet varje dag riskerar att bli mer utsatta for krinkningar
pa nitet n de som anvinder nitet mindre ofta.” Forekomsten av krinkningar
pa nitet kan ocksa ha att géra med graden av 6vervakning frin de vuxnas sida.
Sverige har internationellt sett mycket liten anvindning av tekniska hjilpme-
del bland forildrar for att Gvervaka sina barn, och det kan vara ytterligare en
forklaring till att svenska barn dr mer utsatta for risker pd nitet dn europeiska
barn i genomsnitt. Mot detta talar medievetarna Andrea Duerager och Sonia
Livingstones rapport frin 2012.2* Dir slar man fast att fordldragvervakning inte
har ndgon positiv effekt pa barns sikerhet.

Upplevelsen olika stark i olika aldrar

Samma studie som visade att krinkningar pa nitet 4r vanligare i Sverige 4n i
andra europeiska linder stillde fragan: Hur upprord blev du den senaste gangen
nir nagon upptridde sarande eller elakt mot dig pa internet? Det visade sig att
det fanns patagliga skillnader mellan olika dldersgrupper. 9—10-aringar var de
som reagerat minst, totalt 4 procent blev upprorda. I gruppen 11-12-aringar
blev 13 procent upprérda, direfter minskar det ndgot f6r varje dldersgrupp:

9 procent av 13—14-aringar och 8 procent av 15-16-aringar.”

Elever i arskurs 8 och 9 var mest utsatta och de var minst villiga att invol-
vera ldrare och forildrar nir nagot intriffade.?® Ofta berodde detta pd att de var
ridda att de vuxna skulle hindra deras tillgang till nitet om de fick veta vad som
pagick. Aven bland mobbningsforskarna Cassidy, Jackson och Browns infor-

20 Skolverket, 2011.

21 Brandtzag, Staksrud, Hagen & Wold, 2009.
22 Feilitzen von, Findahl & Dunkels, 2011.

23 Brandtzag, Staksrud, Hagen & Wold, 2009
24 Duerager & Livingstone, 2012.

25 von Feilitzen, Findahl & Dunkels, 2011.

26 Stacey, 20009.



manter ville 25 procent inte beritta f6r ndgon vuxen.” Dels handlade det om
oro for att andra elever skulle fa veta att de skvallrat pa nigon och att de inte
hade f6rtroende for skolans formaga att losa problemet, dels handlade det om
oro for att bli avstingda frin internetanvindning.

Det tycks uppstéd en signifikant topp nir det giller krinkningar via mobilte-
lefon i 14-drsaldern, enligt en studie fran 2009.%® Forskarna forklarar det med
att i den aldern 4r vanligt att man bdrjar intressera sig for romantiska relationer.
Forskarna bakom studien resonerar ocksa om en méjlig utjimning av konsskill-
naderna nir det giller indirekt mobbning.

I studien framkom att ett betydande antal av dem som blivit utsatta kinde
sig starka nog att siga att attackerna inte paverkade dem. Sirskilt framtridande
var detta nir det giller krinkningar pa nitet. Hir kan man resonera om mojliga
forklaringar. For det forsta kan det avstand mellan personer som kinnetecknar
datormedierad kommunikation vara en orsak; det kan f6r en del av dem som
utsitts vara littare att ignorera krinkningar pa nitet, eftersom de inte 4r nira
den som krinker. For det andra kan personlighetsdrag hos den som utsitts ha
betydelse; det finns en del som har littare att skaka av sig angrepp 4n andra.
Forskarna genomforde en studie dir informanterna fick vilja mellan olika kins-
louttryck for att beskriva hur de upplevde olika typer av mobbning, alltsa bade
pa nitet och fysisk och psykisk mobbning utanfor nitet. Att den utsatta kinner
sig generad var vanligt vid direke, fysisk mobbning, men nimndes knappast
alls vid mobbning pé nitet. Mobbning via mobiltelefon tycktes inte skapa lika
mycket kinslor av ensamhet som andra typer av mobbning. Ilska 4r diremot en
kinsla som férekom vid alla typer av mobbning.

Uppfattar inte alla krankningar som mobbning

[ intervjuerna som genomfordes i samband med Skolverkets utvirdering® fragar
intervjuaren om eleverna har hért om nagon som blivit mobbad pa nitet eller
via sms:

Elev 1: Fast det dr typ att man séiger dumma saker.

De hir eleverna ger uttryck f6r ndgot som dyker upp i flera intervjuer; att det
som intervjuaren frigar om inte ir mobbning. Denna uppfattning finns ocksé
beskriven i studier om mobbning pa nitet fran de senaste aren. Bland annat
kunde pedagogen Danielle Law och hennes kollegor® se att aktorerna i mobb-
ningsincidenter pd nitet sig sig sjilva som individer inblandade i aggressiva
aktiviteter pd nitet snarare in som “mobbare”, "offer” och passiv publik”. De
kunde exempelvis siga att de var med och skickade elaka meddelanden, de la ut
pinsamma bilder pé andra och liknande. Diremot kallade de inte dessa aktivite-
ter for mobbning, vare sig de var de som utsatte eller de som blev utsatta.

27 Cassidy, Jackson & Brown, 2009.

28 Ortega med flera, 2009.

29 Nir inte annat anges ir intervjuerna som citeras i detta kapitel genomforda i samband med
Skolverkets utvirdering av metoder mot mobbning. Skolverket, 2011.

30 Law med flera, 2012.
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Lattare sla tillbaka pa natet

Law menar att en mojlig forklaring till denna skillnad mot mobbning i skolan
ar att den som utsitts kan kinna sig tryggare med att sla tillbaka pa nitet. Det
blir inte samma typ av rollférdelning som vid fysisk nirvaro. Nu kan vi inte
sikert veta att denna rollférdelning verkligen existerar vid mobbning i skolan
heller. Det skulle ocksd kunna vara en kvarleva fran tidig mobbningsforskning,
som vi idag vet var vildigt fokuserad pa individen snarare 4n pa den sociala
struktur som individen befinner sig i.*!

Icke desto mindre 4r det intressant att Law sa tydligt kunde se att de som blev
utsatta kiinde sig kapabla att sla tillbaka efter att ha blivit utsatta f6r aggressiva
handlingar pd nitet, ndgot som ir extremt ovanligt utanf6r nitet. Det gar att
tolka detta som att personer kinner sig mindre himmade vid kommunikation
over nitet.*> Law pekar pd att tendensen att besvara aggressioner litt skapar en
okad aggressivitet; en enskild incident kan eskalera till en serie av attacker och
motattacker, ndgot som beskrivs av flera lirare som intervjuades:

Mm, det kan ju borja med nén liten kommentar, men hon gjorde det hon dr
sd kndpp. Ja men jag tycker ocksd hon dr kndpp och si dr det iging liksom.

Aven elever beskrev denna upptrappning:

Elev 1: Blir bara vérre och vérre typ. Den ena har inte gjort nagot och den
andra bara anklagar en.

Elev 2: Ja, dé blir det virre.

Law menar att denna effekt knappast forekommer utanfor nitet pa grund av
hur mobbning i skolan generellt ser ut. Den obalans i maktforhillanden som ir
typisk f6r mobbning i skolan gor att de som blir utsatta ytterst sillan slar till-
baka. Det gor ocksé att det ér ldttare att sirskilja de som blir utsatta och de som
utsitter andra vid mobbning utanfér nitet medan rollerna flyter ihop pa nitet.
Tv4 italienska psykologer understryker att flera studier har visat att manga unga
som mobbades via nitet eller mobiltelefonen inte blir upprorda eller vildige
litt kan "blocka” den som krinker, det vill siga se till att de inte kan skicka fler
meddelanden.* Detta menar Menesini och Nocentini tyder pa att den makt-
obalans som normalt finns mellan de som blir utsatta och de som utsitter andra
i skolan inte ar lika framtridande pa nitet, vilket gor att de som blir utsatta har
littare att forsvara sig 4n vid mobbning utanfér nitet.

Law visade ocksa att de flesta som utforde krinkande handlingar pd nitet
sdg det som reaktioner pa andras mobbning snarare dn som att de utsatte andra
for mobbning. Andras aktiviteter kunde de ddremot betrakta som mobbning,.
Mainga av de intervjuade ansag att de inte hade nigon annan utvig 4n att sla
tillbaka mot de som mobbade.

Skolpersonalen har ingen insyn

Manga ldrare och skolledare som intervjuats papekar att det ar skillnad mot forr.
Det har blivit svarare att se vad som pagar eftersom krinkningarna sker pa nitet:

31 Frinberg & Wrethander, 2011.
32 Suler, 2004; Joinson, 2001.
33 Menesini & Nocentini, 2009.



Det Gr ju svirare nu ocksi med sms och internetmobbning och sint dir som
man inte har koll pa. Man vet inte vad de skickar till varandra.

En skolledare uttrycker att det har blivit svarare dn f6rr, nir mobbningen var
mer direkt:

Nu dir internet en vildigt stor mobbingarena, och det gir si fort. Rykten som
man sprider, felaktiga som riktiga, de blir ju allas kunskap otroligt fort.

En ldrare ser det som att metoderna har forfinats:

Krinkningar har vil forekommit fast man har vil andra metoder for det.
Niir vi gick i skolan hade vi inte datorer ens.

En kollega protesterar lite:

Men vi sa ju elaka saker till varann.

Den forsta ldraren tycker inda att det var skillnad:

Jo, men dd mottes vi.

I nagra intervjuer diskuterades dppenheten pa nitet och intervjuaren stillde

en friga om vad det innebir "att folk skriver dagbocker och att de skriver sina
innersta tankar som om ingen annan kunde komma 4t det”. En ldrare menar att
just detta att det:

... ligger [...] ute for hela viirlden att beskida [kan innebira att mobbning
och krinkningar kan] fortsitta utanfor skolans tid och omride, det blir si
grénslost pd nét vis.

Flera av personalen i skolan gav uttryck 4t att det 4r svarare att ha kontroll. En
lirare menade att:

Nu dir det ju sadan mobbing som man inte kan se alltid, det Gr nitmobbning
och annat forekommer ju ocksd, och det ér ju vi, lirare, néstan chanslosa mot
om vi inte fir nagon hint om det. Si dir dr eleverna vildigt viktiga.

Hir 4r ldraren inte bara inne pA mobbning pé nitet, utan menar att det 4r
annan typ av mobbning som ocksa dr osynlig for personalen. En skolledare
menade att:

Det Gr ju littare med brik och bok dn det hir utstuderade otydliga.

Eleverna har latt att vara personliga

For ménga som arbetar i skolan handlade problemen delvis om att eleverna inte
riktigt forstar hur de samtida medierna fungerar. En lirare menade att ménga
elever:

... bloggar eller gir ut pa facebook eller nanting och kanske gir ut med sina
innersta tankar och forstdr inte att sa manga kommer att lisa det. Och dan
efter i skolan si kommer det dumma kommentarer.
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Sally Kift, Marilyn Campbell och Desmond Butler, som ir professorer i juri-
dik och i pedagogik, pipekar att syftet pA motesplatser pd nitet ar just att ligga
ut personlig information.** Vi vuxna maste forstd detta nir vi bedémer de ungas
handlingar.

I Skolverkets rapport Diskriminerad, trakasserad och krinkt ir den allminna
asikten bland eleverna att minga vagar vara elakare pa nitet in utanfor.’> Aven
detta kan delvis férklaras med att man kinner sig mindre himmad vid kom-
munikation 6ver internet, och att uttryck har en tendens att forstirkas pa nitet
jamfort med i ett direkt mote. Det betyder ocksi att de kirleksfulla uttrycken
forstirks, vilket kanske inte har fatt lika mycket uppmirksamhet i forskningen.

Eleverna blir vana vid krankningar

I ndgra av intervjuerna i samma rapport menar lirarna att elever idag har blivit
vana vid krinkningar:

Internet kan ocksd gora si att de dr vana vid att bli krinkta. Sa det dr inget
konstigt till slut. Det liter jittekonstigt men det dr faktiskt sd, tror jag, att de
krinker varandra till higer och vénster och till slut si blir det "Vem bryr sig?”

Bide mellan killar och tjejer, mycket mellan tjejer: hon sade det och di sade
Jag det och sd blev det si och si blev det si och si skrev jag det och sd skrev
hon det tillbaka och si varfor sade hon det och si och varfor blev det si och
sd.

En ldrare menar att det nya 4r att det inte 4r n6édvindigt att se den andra i
ogonen. Det gor att eleverna vigar siga sidant som de inte vagade siga forr.
Komplikationer uppstéir ocksd nir nagra elever sitter tillsammans vid en dator
och skriver till ndgon. Nir det blir konflikter 4r det svart att bedoma vem som
skrivit vad.

Enligt Adam Thierer behéver vi ta hinsyn till det han kallar f6r tredje-
personseffekten, det vill siga att vi tenderar att dverskatta nya mediers pdverkan
pa andra personer. Man riknar alltsd med att man sjilv klarar sig men att det
blir svarare for andra. I fallet med krinkningar pa nitet 4r "de andra” barn och
unga, vilket ytterligare riskerar att forstirka tredje-personseffekten eftersom de
som oroar sig — forildrar och lirare — 4r ansvariga for att skydda unga fran faror.

Svart for skolan att ingripa

I stort sett alla skolledare som intervjuades i Skolverkets rapport Diskriminerad,
trakasserad och krinkt som kommit in pa frigan om krinkningar pd nitet har
namnt att konflikterna ofta borjar pa fritiden men att skolan tvingas reda ut
problemen:

... forra dret till exempel si har det varit mycket mandagsmornar da msn
eller pa ndtet pd nagot sitt /.../ att man har krinkt varandra dir. Och sedan
sd kommer de hit och sedan sd fortsitter krinkningarna hir och si ska man
gora upp hir da pa ndgot siitt ...

34 Kift, Campbell & Butler, 2010.
35 Skolverket, 2009.



Aven minga lirare nimner att hindelser i hemmet eller pa fritiden paverkar
skolan. En ldrare fragar sig vad som ir skolans revir:

... det héinder ju vildigt mycket pa helger och de skickar elakbeter till var-
ann. Och det har skett pa fredagsnatt och lordagen, och det dr ju svirt for oss.

En annan ldrare menar att det som sker pd nitet pé kvillar och helger allvarligt
forsvarar skolans arbete:

Att vi har jobbat hir och si héinder det saker, barnen kommer hit och har
liksom med sig saker som inte har héint pa skolan.

Den australienska forskargruppen Kift, Campbell, och Butler menar att skolan
kanske méste ha ritt att ingripa mot elever 4ven nir de gjort nigot fel utanfér
skoltid, om handlingarna dr menade att paverka relationen till andra elever
eller pa andra sitt stora skolans verksamhet.’® Den amerikanska forskargrup-
pen Cassidy, Jackson och Browns studie frin 2009 av 11-15-aringar visade att
mobbning pa nitet oftast 4r en reaktion pa hindelser som intriffat pd skolan.

Av Skolverkets rapport Diskriminerad, trakasserad, krinkt? framgar inte hur
manga skolor som aktivt har arbetat in strategier mot krinkningar pd nitet i
sina likabehandlingsplaner. I nagra intervjuer med skolledare, lirare och elev-
vardsteam framkommer dock strategier som skolan har, till exempel att samla in
mobiltelefonerna varje morgon.

... och det ir just for att de inte ska kunna sitta och ja, meddela varandra,
det kan ju vara vad som helst och di tappar vi kontrollen jver det.

Avstingning frin internetanvindning pd skolan ir en sanktion som nimns nir
skolan har gjort bedomningen att eleven missbrukat internettillgingen.

... en vecka. En eller tvi veckor kan de vil fi. De fir alltsa skriva kontrakt.
Och de fir sin egen kod och sin egen inloggning och sin egen hemsida. Och
dd fir man inte anvinda datorerna och di blir det jittejobbigt i skolarbetet,
eftersom man ska leta saker oftast. Pd den hdir skolan jobbar man jéittemycket
med datorn. Och da blir det lite kinnbart, nir man inte kan gora sitt jobb.
En del har blivit avstingda.

En skolledare berittade om ett fall som skolan inte betraktade som en mobb-

ningshistoria med hinvisning till att krinkningarna skedde utanfér skoltid. En

flicka blev utesluten ur gemenskapen med andra flickor i klassen, men inga av

dessa hindelser var synliga i skolan eftersom mycket av relationsarbetet skedde

via internet och mobiltelefon. Flickans forildrar hade reagerat pa att skolan inte

agerat mot mobbningen, men skolan tyckte alltsd inte att det var deras ansvar.
En annan ldrare berittade om att mobbning pé nitet ar:

... ett spel som inte vi ser sd mycket av men vi hor vildigt mycket av /.../ det
dr internetkrinkningar, sms-krinkningar, och det dr sant som mainga ginger

sker pa fritid och kvillar, helger.

36 Kift med flera, 2010.
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Sarskilt med mobbning pa natet

Samtidigt rider det ingen tvekan om att det férekommer aggressiva handlingar
pa nitet och att unga dagligen utsitts for mobbning pa nitet. Flera forskare®
menar att mobbning pa nitet kan ses som samma fenomen som traditionell
mobbning, bara i ett annat forum. Men under senare tid har flera andra forskare
hittat sirdrag hos mobbning pa nitet som gor att det 4ndé dr meningsfullt att
tala om det sirskilt.”

Vi kan dels ha nytta av denna relativt nyvunna kunskap for att forsta negativa
handlingar pa nitet, dels kan vi anvinda den for att férstd mobbning generellt.
Ett sirskiljande drag ér att i princip varje krinkande handling som sker via nitet
innebir sin egen dokumentation. Med fi undantag kan den som utsitts for en
oonskad handling spara beviset for denna handling och sedan sprida den pa
onskat sitt, exempelvis till kuratorn pé skolan.

Enligt Adam Thierer finns det ofta en dnskan att folja forsiktighetsprincipen,
det vill siga att man vintar tills man med sikerhet vet att det nya ir ofarligt
innan man tilliter det. Men det 4r en princip som mest anvinds i borjan av

en teknikintroduktion, och med tanke pa att vi har haft massanvindning av
internet sedan mitten av 1990-talet 4r det majligen for sent att anvinda sig av
forsiktighetsprincipen.® Ett sidant forhéllningssitt riskerar ocksd enligt Thierer
att minska utrymmet f6r experimenterande, kreativt utforskande och lirande i
samband med den nya tekniken.

Inte lampligt med tekniska hinder

Av liknande skil dr det inte heller limpligt att anvinda sig av tekniska hinder pa
en skola, som filtrering av skolans datorer.*’ Det mangariga projektet EU Kids
Online som omfattar i det nirmaste alla EU-linder presenterade i sin slutrap-

37 Skolverket, 2012.

38 Dunkels, Frinberg & Hiillgren, 2011; Li, 2007.
39 Kowalski, 2008; Dooley, Pyzalski & Cross, 2009.
40 Findahl, 2009.

41 Dunkels, 2012.



port det uppseendevickande resultatet att anvindningen av tekniska 16sningar
som exempelvis innehéllsfilter i datorerna inte minskar riskerna for att barn ska
raka ut for odnskade kontakter pé nitet.”? Det uppseendevickande var att fram
till denna punke har just filtrering férordats i de flesta linder i EU, med undan-
tag for de nordiska linderna. Det tycks alltsd som om anvindningen av filter
inte har ndgot stod i forskning om unga och risker pd nitet.

Det behovs narvarande vuxna

Nir det giller traditionell mobbning vet vi att den minskar om det finns vuxna
nirvarande. Det finns skil att anta att detsamma giller f6r krinkningar och
mobbning pa nitet. Svirigheten 4r att fundera ut vad som kan utgdra nitets
motsvarighet till att “det finns vuxna nirvarande”. Det 4r inte sikert att det
handlar om att vara vuxen pa nitet i storsta allminhet.

Nir de hir problemen forst borjade diskuteras i slutet av 1990-talet uppma-
nades ofta forildrar och lirare att skaffa en anvindare pa de vanligaste motes-
platserna pé nitet och vandra runt for att stivja brék och lira sig mer.”

I vissa sammanhang florerade ocksd uppmaningen att skaffa en falsk anvindare,
alltsd utge sig for att sjilv vara ungdom, for att kunna spionera pa sina barn
eller elever. Men de hir initiativen, hur villovliga de 4n 4r, kan medféra en del
problem. Dels kan man se att om fler vuxna befinner sig pi ungas motesplat-
ser, finns det en risk att de unga flyr till andra platser dir de far vara i fred med
sina jimnariga, dels finns det stora etiska problem. Om en vuxen tar kontakt
med unga pa nitet maste detta ske under vil genomtinkta former, eftersom det
forekommer att vuxna tar kontakt med unga i syfte att skapa sexuella kontak-
ter. Det finns inget sitt for de unga att skilja mellan en mojlig “forovare” och
en vinlig, intresserad vuxen. Att anvinda méjligheten att spionera via nitet
innebir ocksa etiska problem. Hir handlar det om virderingar och om virdet av
overvakningen dverskuggar den integritetskrinkning den innebir.

Law kunde se ett samband mellan att ha dator i sovrummet och att sinda
aggressiva meddelanden.** Denna koppling har diskuterats i mdnga samman-
hang dir ungas sikerhet har varit i fokus och antagandet har da varit att den
som inte dr 6vervakad gor fler Gvertramp. Men dven detta har med virderingar
att gora, som Rask papekar.” Den avgérande frigan blir om barnen ska fis att
agera etiskt och juridiskt korrekt darfor att de inte kan bryta mot reglerna eller
om de sjilvstindigt bor vilja att agera etiskt.

Det finns en relativt stor samsyn i den frigan nir diskussionerna handlar om
beteenden utanfor nitet; de flesta vuxna tycker att barn tidigt ska fa utveckla en
kinsla for rite och fel, inte genom att den felaktiga vigen ir stingd, utan genom
att de far stod att vilja andra vigar. Sett i det ljuset kan frigan om dator i det
egna rummet eller inte se lite annorlunda ut. Law menar att eftersom alla ser
sina aggressiva handlingar som berittigade spelar inte datorns placering ndgon
roll: De tycker inte att de gor nagot fel och foljaktligen kinner de sig bekvima art

liigga ut den typen av saker pa nitet iven om datorn stir i ett gemensamt rum. *°

42 Duerager & Livingstone, 2012.
43 Dunkels, 2007.

44 Law, 2012.

45 Rask, 2002.

46 Law med flera, 2012, s. 670.
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Hur far man unga att rapportera mobbning pa natet?

Stacey menar att det sikraste sittet att hantera frigor om mobbning pa nitet

ar att se till att de unga har fértroende f6r de vuxna och dirmed beridttar om

det hander nigot. Genom att ha en 6ppen och stindig kommunikation om
nitets glidjedmnen kan ett dmsesidigt fortroende skapas. Om de vuxna soker
16sningar som ska hindra och kontrollera motarbetas denna 6ppna kommunika-
tion.”

Cassidy, Jackson och Brown menar sin studie frin 2009 att det var storre
chans att elever rapporterade mobbning pa nitet till skolan om de var vittnen
till en incident 4n om de sjilva blev utsatta. Eleverna var ocksd mer benigna att
beritta for vinner 4n for vuxna. Yngre barn har littare att rapportera till vuxna
4n ildre barn. Den hir bilden av hur unga tinker kan vara till hjilp f6r att hitta
16sningar pi problemet.

Informanterna fick vilja mellan tio forslag pd 16sningar och de tre mest valda
var att starta en telefontjinst dit man kan ringa anonymt och tipsa, att utbilda
elever om mobbning pa nitet och vilka effekter det far samt att straffa elever
som deltar i mobbning pa nitet. En liknande ansats finns i Skolverkets rapport
Diskriminerad, trakasserad och krinkt dir elevernas egna forslag till atgarder mot
kriankningar och trakasserier i skolan kan sammanfattas i fyra punkter: utbild-
ning av elever och personal, stérre elevdemokrati och sociala gemenskaper, fler
engagerade vuxna och férindringar i den fysiska miljén och organisationen.

Vuxna behover utbildning om sociala relationer och teknik

Kift, Campbell och Butler menar att mobbning pa nitet, precis som alla former
av mobbning, 4r ett komplext socialt problem som handlar om relationer sna-
rare in teknik. Dirfor kan man inte 16sa hela problemet med hjilp av tekniska
l6sningar eller lagindringar. Istillet understryker forskarna vikten av utbildning,
inte bara om mobbning utan om sociala relationer generellt. De far st6d av
Adam Thierer som f6rordar utbildning och stdd for att ta makten Gver situatio-
nen. En sddan utbildning skulle kunna innehélla uppmuntran till bittre sociala
normer och motstrategier.*®

Aven Janis Wolak och forskarna pi Crimes Against Children Research Center
rekommenderar utbildning.* De efterfrigar forstaelse som bygger pa kunskap,
till exempel att kinna till det hemska som finns pi nitet. Medvetenhet om
mobbning pa nitet kan innehélla kunskap om hur vanligt det 4r, hur unga kan
uppleva det, jimforelser med traditionell mobbning och inte minst motstrate-
gier.® Motstrategier kan handla om rent praktiska, tekniska kunskaper som att
veta hur man blockerar en person eller anmiler nigon f6r olagliga eller oon-
skade handlingar. Det kan ocksd vara sociala strategier om hur vi fungerar som
minniskor, att avsloja avsindarens syfte eller att utveckla ett eget forhéllnings-
sitt till det som hinder.

Psykologerna George Steffgen och Andreas Konig tycker att en sddan utbild-
ning ska innehalla trining i att vara empatiskt lyhord i sociala medier.’' I deras

47 Dunkels med flera i en artikel frin 2012.

48 'Thierer, 2012.

49 Wolak med flera, 2008.

50 Avoidance skills enligt Wolak med flera, 2008.
51 Steffgen & Kénig, 2009.



studie framkom att de som utsatte andra for mobbning pa nitet visade mindre
empati 4n de som inte utsatte andra.

Brandtzeg menar att den utveckling vi ser idag, att unga viljer métesplatser
ddr anvindarna Sppet redovisar sitt riktiga namn, kan leda till ett mer ansvars-
tagande beteende och dirigenom firre krinkningar pé nitet.

Skolverket gor beddmningen att personalens medvetenhet om vikten av ett
normkritiskt férhillningssitt dr grunden for ett framgangsrikt arbete mot krin-

kande behandling i skolan.”?

Ett mer komplext férhallningssatt behovs

Ett forhéllningssitt som varit relativt allenaradande under de forsta 15 aren av
internetanvindning har riktat in sig pa att peka ut sirdrag hos de unga och i det
nya. Det férhillningssittet 6ppnar for relativt enkla [osningar pa problemen,
som tekniska hjilpmedel som ska ge vuxna kontroll 6ver situationen.

Ett annat forhéllningssitt har vuxit fram de senaste dren, dér tanken ir att
den kunskap som finns idag om det stindigt forindrade medielandskapet
och om krinkande behandling, anvinds for att skapa en helhetsbild av ungas
forindrade uppvixtvillkor. Det ir ett forhallningssitt som medger att férhéllan-
dena 4r komplexa, det vill sdga att alla unga inte ir likadana, att tillgingen till
teknik och kunskap ir orittvist férdelad och att vuxna kan behéva lira sig mer.
Detta mer komplexa forhallningssitt tilliter inga enkla 16sningar. Istillet bygger
det pa stindigt dterkommande kommunikation.

Det komplexa forhéllningssittets [osningar 4r processer medan det enkla
forhallningssittets losningar ir dtgirder. Alla som ska arbeta professionellt med
fragor om krinkande handlingar, pd eller utanfér nitet, maste utveckla forhall-
ningssitt som fungerar just i deras sammanhang.

52 Skolverket, 2012; Skolverket, 2009.
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